http://davidfayon.fr/2012/01/cloud-computing-elu-mot-numerique-2011/

« Cloud computing », élu mot numeérique 2011 ﬂ
02 . Bréwes | Actus par admin

Javais proposé un sondage pour &lire le mot numérique 2011 en décembre dermier.

Anres comptabilisation des votes, Cloud computing succéde 8 Community manager gui
avait 818 &lu mot numeérigue 2010, Sur un total de 87 votants cette année, majoritairernent
des acteurs duWeb et des geeks représentatifs des diverses tendances, il obtient 35 %
des voix. Curation (méme sile terme n'est pas trés joli esthétiqguement parlant) recueille 20
% puis e-réputation avec 13 % compléte le podium.
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Le Cloud Computing

10 janvier 2012
Réponse a tous vos problemes ou début de gros problemes ?

Gérard Peliks
Cassidian Cyber Security
\gerard.peliks@cassidian.com
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EADS en bref
Un leader mondial

Avions commerciaux

Hélicoptéres N° 1

. Vs

. -
Lanceurs commerciaux — N° 1
-
Systémes de missiles ‘-!l_au

N° 2
N° 3

Satellites

Avions de transport militaire

Systéemes aériens militaires
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CASSIDIAN
Un des quatre piliers d’EADS

Aux cotés d'Airbus, Astrium et Eurocopter, nous bénéficions de la force et des synergies de nos co-Divisions, et contribuons & la réussite
globale du Groupe.

EADS
Louis GALLOIS

Employés* : ~ 120 000
Chiffre d'affaires* : ~ 43 Mrd €

l
| { { |

@) AIRBUS € EUROCOPTER (&) CASSIDIAN ) ASTRIUM

Employés* : ~ 62 000 Employés* : ~ 16 000 Employés* : ~ 28 000** Employés* : ~ 15 000

Chiffre d'affaires*: ~ 28 Mrd € Chiffre d‘affaires*: ~ 4,6 Mrd € Chiffre d'affaires*: ~ 5,9 Mrd € Chiffre d'affaires*: ~ 4,8 Mrd €

* en 2010
** avec MBDA consolidée a 100 %
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Sécurité nationale

sep @

Notre planéte est délimitée par des

de frontieres naturelles : montagnes,
déserts, foréts ou mers, a l'intérieur desquelles
vivent et travaillent des ,au
sein de grandes villes ou de petits villages.

Chez Cassidian, nous sommes fiers que les
gouvernements et les organismes de sécurité de
différentes nations nous aient choisis comme
partenaire pour nos excellentes compétences en
matiere de sécurité intégrée au niveau national :
Renseignement et surveillance
Systémes de commandement et de controle
Communications sécurisées

Simulation et intégration de systéemes

Sécurité des frontieres

Gérard Péliks (5 CASSIDIAN 5

Cyber sécurité avancée

sep @

Les gouvernements et les entreprises partagent
leurs informations sur des réseaux informatiques
et de communication. Dans une entreprise de
plus de 500 salariés, la violation de la sécurité de
I'information codte entre 2 et 3 millions d’euros.

Le traitement sécurisé des données et la
protection des réseaux informatiques sont
essentiels pour assurer la protection des
infrastructures sensibles et une sécurité
informatique dynamique.

Nous sommes fiers d'avoir été sélectionnés par
des opérateurs pour nos excellentes
compétences en matiére de cyber sécurité :
Solutions de cryptographie
Protection d'infrastructures informatiques
Gestion de lidentité

Passerelles d'échange sécurisées

Services de conseil et de formation

Centres de Cyber sécurité
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Le Cloud Computing
Le Cloud Computing, le sujet a la mode... \ )

¢ Le Cloud est partout, dans les discours, dans les intentions, dans
les analyses et dans les catalogues...

* Le Cloud Computing est plus que de I'hébergement chez un
prestataire

¢ Le Cloud Computing est plus que de I'ASP (Application Service
Provider)

¢ Le Cloud Computing est une évolution majeure dans la gestion de
I'Information.

¢ Du CAPEX (budget d'investissement) vers 'OPEX (budget de
fonctionnement)

A vous les compétences metiers...
...Au cloud la gestion de votre Information
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Le Cloud Computing

Le Cloud Computing, une évolution majeure

Web A

Client-Serveur = ?-lE ﬁ
Mainframes

-~ 1970s 1980s 1990s 2000s 2010+
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Le Cloud Computing

Le Cloud Computing, plus qu’un épiphénomene

* 2009 : 58,6 milliards de dollars

* 2010 : 68,3 milliards de dollars (+16%)
e 2014 : 128 milliards de dollars

Sources : Le Gartner Group

amazon
webservices
re

By
L
Windows Azure
Google
ara]n f""ﬂh""k ¢ ORACLE
cisco’ FUIT [ﬁ/y IEE; NeAPP SIEMENS  (@vmwc
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Le Cloud Computing

Ce qui fait la différence

La virtualisation

Le multi tenant

A~

seo @
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Le Cloud Computing

La virtualisation

Application Application

Application

i NIC Disk

- Utilisation optimale des ressources d'un parc de machines

répartition des machines virtuelles sur les machines physiques

« Economie sur le matériel par mutualisation (consommation électrique, ...)
« Allocation dynamique de la puissance de calcul en fonction des besoins
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Le Cloud Computing

Le multi tenant (multi locataires)

Multi-instance, single-tenant Single-instance, multi-tenant
Instance of
Surveys for ClientC
Instance of Instance of Surveys
Surveys for ClientA (not client specific)

4
Instance of
Surveys for ClientB

X

ClientA ClientC ClientA ClientC

ClientB ClientB
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Le Cloud Computing

Flexibilité et paiement a |'utilisation

Capacité

g
5 emande 5

Temps Temps

Data center statique Data center dans le cloud

'Ressources non utilisées
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Le Cloud Computing

C’est bon pour la planete o

¢ 1,2 millions de tonnes

— C'est la réduction d'émissions carbone annuelles, réalisables
en France d'ici 2020, par les grandes entreprises francaises
qui auront opté pour le Cloud Computing, soit une diminution
des emissions de carbone de 50%

— Cela représente la consommation annuelle de 630 000
voitures

* 830 millions d'euros
— Ce sont les économies annuelles d'énergie qui seont réalisées

D'apres une étude AT&T de novembre 2011 présentée par le Carbon Disclosure Project
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Le Cloud Computing

Le Cloud Computing,
c'est...

&
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Le Cloud Computing

Le Cloud c’est ...

Cing caractéristiques

Trois modeles de services

Quatre architectures de déploiement

* Des menaces percues et des risques réels

_ 4
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Le Cloud Computing

Cing caractéristiques

* Services obtenus a la demande

Acces de n'importe ou, n'importe quand
* Ressources mutualisées

Elasticité

Paiement a la consommation (cest de 'opex, ce nest
plus du Capex)
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Le Cloud Computing

Trois modeles de services

.

SaaS ‘a? Utilisateurs
2
\ w
PaaS @ Développeurs

e 0
W Architectes réseaux

SaaS : Software as a Service
PaaS : Platform as a Service
laaS : Infrastructure as a Service
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Le Cloud Computing

Quelques offres du marché

Microsoft
Online Services

. RIGHT
k GOL)gle ORACLE Rigu

Software-as
a-Service
(Saas)

(casnp.m',?,:f com _ Google

Platform-as
a-Service

(Paas) SaaSGrid i £y WindowsAzue ApPian

amazon RiGHTSCALe :;/’, Eucalyptus

Infrastructure-as webservices- Systems

a-Service

(1aas) k GOGRID £ Windows Azure
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Le Cloud Computing

Modéles de Clouds utilisés par les entreprises

100 +
80
0
ga& 60
g
M@ =
n.E 5
o 40+

20

" infrastructure en tant | Plate-forme en tant | Logiciel héberge
que service (laaS) que service (PaaS) (Saas)

Source : ZDNet.fr
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Le Cloud Computing

Quatre architectures de déploiement

* Cloud privé

* Cloud public

* Cloud mutualisé
* Cloud hybride

kD

Commodity

Liahility

Assurance
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Le Cloud Computing

Qui ale contrdle de I'Information ?

L'enireprise a le contrile
Le fournisseur de service a le contrdle

Informatique Hébergeur laasS public Paa$S public Saa$S public
viriuelle virtuelle virtuelle viriuelie virtuelle
e e [ [ [ ]
e —

Tiré du livre blanc du Syntec
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Le Cloud Computing

La solution a vos problemes
ou le début de gros problemes ?

&
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Le Cloud Computing

Les risques percus

* Emprisonnement chez son fournisseur

e Défaut de compartimentation

e Défaut de conformité aux lois

* Compromission de l'interface de management

* Protection de l'information

* Suppression des données non sécurisée ou
incomplete

* Employé interne peu scrupuleux

isep ! Gérard Péliks (§) CASSIDIAN 24
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Le Cloud Computing

Les menaces sur votre information dans le Cloud

* La confidentialité

— Menaces internes

— Menaces externes

— Fuite de données confidentielles
* L’intégrité

— Acceés utilisateurs

— Signature des données
* La disponibilité

— Dénis de services

— Pannes
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Le Cloud Computing

Raytheon frappée par une attaque via le cloud

L "entreprise américaine Raytheon, qui vend
notamment des systemes de défense et de
I'électronique pour I'armée et l'aviation, a révélé
avoir été victime d'une attaque de type « spear
phishing » menée a partir d'un service cloud.

Vingt personnes ont été ciblées par l'attaque,
menée en boucle a partir d'un service cloud.
Deux personnes ont cliqué sur un lien envoyé
dans un email malicieux.

Les deux clics on été détectés par le systéme de
surveillance du trafic sur le réseau sortant.
quand ils ont commencé a envoyer des balises
vers le cloud et 'attaque a été arrétée.
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Le Cloud Computing
Attaque sur le Cloud de Sony

* Avril 2011, 100 millions de comptes du Sony
PlayStation Network pirates.

«il est prudent de vous avertir que votre
numeéro de carte bancaire (excluant le code
de sécurité) et sa date d'expiration sont
concernés... (Sony)»

PLAYSTATION:Notwork
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Le Cloud Computing
Panne sur le Cloud d’Amazon

Panne dans le cloud: Amazon perd
des données de ses clients

Lors d'un crash de 'offre cloud d’Amazon la semaine derniére, un
nombre inconnu de données ont été égarées.

amazon
webservices™

Les suites de la panne des services cloud d'amazon EC2 pourraient
avoir dimportantes conséguences. La semaine derniére, une avarie du
systéme a entraing la perte définitive d’'un nombre inconnu de
données de clients bénéficiant de la plateforme d’amazon, selon
Business Insider. «La perte des donnees est apparemment petite par
rapport au volume total stocke, mais tout possesseur de site peut
facilement imaginer combien une telle destruction peut &tre
terrifiantes. Les tentatives de restauration manuelle n'auraient pas
fonctionng, explique le magazine américain en ligne qui se référe a des
e-mails d'amazon envoyés & sa cientéle.

Une panne de serveurs survenue samedi dernier durant plusigurs
heures dans un centre de données d’amazon en Wirginie a gravement
affecté les clients coud du groupe. Des milliers de sites web, hébergés
sur Amazon YWeb Services (AWS), se sont ainsi retrouves hors-ligne,
Parmi les plus connus se trouvent Foursguare, Reddit ou encore
CQuora, Si certaines pages ont gté rétablies assez rapidement, des
problémes persistent encore avec d'autres.
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Le Cloud Computing

Contrat d’adhésion ou contrat négocié ?

e Contrat d’adhésion
— Le client n’a aucune marge de manceuvre
— Si litiges, s’attacher aux termes du contrat (il évolue)

* Contrat négocié

— Charte de qualité : Service Level Agreement (SLA)
— Délais de prise en compte d’un incident

— Délais de rétablissement

— Vitesse de transferts des données

— Fréqguences des sauvegardes

— Processus de contrfle et sanctions

— Audits annuels par tiers vérificateur
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Le Cloud Computing

Ce qu’il faut absolument prévoir

* Le SLA avec votre fournisseur
— La réversibilité
— L'effacement réel des données
— L’'acces aux données
— La disponibilité
— La localisation des données a caractére personnel

* Le client du Cloud est responsable de ses données et
de leur traitement

« Attention a la sous-traitance, et aux transferts hors
d’Europe (ou de France)

isep s | Gérard Péliks (§)CASSIDIAN 20
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Le Cloud Computing

Quelle loi applicable ? Quelle juridiction compétente ?

Reglement « Rome 1 » de 'UE

— article 4b : A défaut du choix exercé par les parties, le contrat
de prestation de services est régi par la loi du pays dans
lequel le prestataire de services a sa résidence habituelle.

¢ Si contrat négocié, il est recommandé d’introduire une
clause d’attribution de juridiction du pays de
I'entreprise

* Le colt des procédures aux USA est tres important

* En Europe, le reglement CE 44/2001 pose comme

principe que la juridiction compétente est celle de I'Etat

membre dans lequel le défendeur a son domicile

guelle que soit sa nationalité. Les décisions sont

reconnues dans tous les Etats de I'UE.
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Le Cloud Computing

Acces et échanges sécurisés avec le Cloud
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Le Cloud Computing

Traiter des données chiffrées dans un Cloud ?

S G % i |

Si c1 est un chiffré de m1, et C2 est un chiffré de m2, c1c2 est un chiffré de m1+m2

Fully homomorphic encryption scheme
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Le Cloud Computing

En conclusion, pour le cloud

Avant de sauter dans le nuage, mieux vaut prévoir un parachute.

@

Avant d'affronter.une dépression, mieux,vaut blinder son contrat de services
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Le Cloud Computing

Pour aller plus loin...

* Berkeley : berkeleyclouds.blogspot.com/
* NIST : www.nist.gov/itl/cloud.cfm

* ENISA:
www.enisa.europa.eu/act/rm/files/deliverables/
cloud-computing-risk-assessment

* CSA : cloudsecurityalliance.org/

a
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Le Cloud Computing

Le Mastere Spécialisé "Expert Cloud Computing et SaaS" de I'|SEP

* Un marché prometteur, mais immature et ou
les compétences sont rares

Le Cloud réclame de nouvelles compétences
Vers des diplémés du Cloud
Deux fleches : technique & transversale

Comment nous aider ? nous recherchons :

— des entreprises susceptibles d'accueillir des
stagiaires

@
_____ - des intervenants expérimentés Ise E
| Web : www.FormationContinue-ISEP.fr L::( i
- G -y

L

| Contact : denis.beautier@isep.fr
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A vous les compétences métiers...
...Au cloud la gestion de votre Information

Ques . ons.?

Gérard Peliks
Cassidian Cyber Security

gerard.peliks@cassidian.com
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