gnaux

Revue de L'Association des Diplomeés de U'l.S.E.P.
Avril 2012 - N°103

Les nouveaux usages des TICs




Seo@

SOMMAIKE

E D TR AL 2
LE MOT DU PRESIDENT e 2
TRAVAILLE- TON MIEUX AVEC LES NOUVELLES TECHNOLOGIES 2 ..o 3
TOUR D'HORIZON DE LA CONVERGENCE - PRINCIPES ET ENJEUX ... /
LES COMMUNICATIONS UNIFIEES ET COLLABORATIVES ... 14
PAIEMENT MOBILE ET FIDELISATION ..o 18
LA COMMUNICATION EN CHAMP PROCHE POUR LES SERVICES MORBILES......... 2]
LA TETE DANS LES NUAGES ... 24
SUR LES CHEMINS DE LIDENTITE NUMERIQUE ..., 29
LIDENTITE NUMERIQUE MULTISERVICES EN FRANCE

LE CONCEPT IDENUM ... 34
LEVER LES FREINS A I'USAGE DE LIDENTITE NUMERIQUE ..........cooooooi 39
UAPPRENTISSAGE A LISEP, TS5 ANS DEJA | 40
LE TEMOIGNAGE DE DEUX EX-APPRENITIS .. 42

Signaux avril 2012 - N° 103



Editorial

Editorial

Par Michéle Germain
ISEP 1968

J'ai sous les yeux le numéro 100 de Signaux «50 ans
d'évolution», daté de 2005. Sept ans déja... sept ans
seulement... mais que de changements en sept ans |

I'heure est & la convergence : télécoms, informatique, fixe,
mobile. les technologies de l'information et de la
communication, les TIC pour les infimes, ont envahi notre
cadre de vie désormais organisé aufour de |'incontournable
qu'est I'Infernet. Uheure est aussi & la dématérialisation. Tout
devient virtuel... méme les amis que nous nous faisons au
fravers des réseaux sociaux. Le couteau suisse de nos grands
peres a cédé la place au téléphone portable dont la plus
importante utilisation n'est pas de téléphoner, loin de la |
Une information devient immédiatement planétaire, quels
que soient les barrages mis en place, donnant lieu & de
profonds changements des sociétés, dont un exemple fut le
Prinfemps Arabe.

Ce numéro de Signaux nous fait réfléchir sur les particularités
de nofre monde actuel, tout d’abord en évoquant & titre de
réminiscence la facon dont on travaillait dans les années

Le mot du président

Par Bruno de la Porte
Président d’ISEP Alumni

Aprés une précédente revue consacrée aux métiers du
Conseil et aux possibilités offertes par les carrieres de
consulfing, il nous est apparu intéressant de revenir & un sujet
plus technique. Les TIC's, ou Technologies de I'lnformation et
de la Communication, nous sont apparues comme LE sujet,
d'autant plus qu'elles constituent I'un des tous premiers
secteurs de prédilection des diplémés de I'ISEP.

En choisissant d'aborder ce théme sous 'angle «Que nous
apportent réellement les TIC's 2», ce nouveau numéro de
Signaux prouve une nouvelle fois la dimension humaine de
la formation de I'SEP. Certes la technique est importante,
mais I'humain est essentiel |

Vous frouverez ainsi dans les pages qui suivent un apercu
des innombrables possibilités qui s'ouvrent encore & nous
avec les avancées techniques et la normalisation qui s'en
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1970. Mieux 2 Moins bien 2 Difficile de trancher, mais
cerfes différemment. Nous verrons ensuite le comment et
pourquoi de la convergence et les perspectives des
communications unifiéges. les communications en champ
proche ont ouvert de nouvelles possibilités de paiement, de
fidélisation et autres applications grace au téléphone
portable devenu l'outil & tfout faire. Des serveurs
gigantesques proposent aux enfreprises ef aux individus leurs
capacités de stockage et de traifement de I'information dans
des nuages lointains. Conséquence de fout cela, nous
finissons par ne plus bien savoir qui nous sommes, cachés
derriere de multiples idenfifiants numériques. Tout ceci ne va
pas sans risques face & des hackers qui débordent
d'imagination pour s'emparer de comptes en banque ou
d'informations personnelles qui ne devraient pas étfre
divulguées.

C'est notre monde d'aujourd’hui. Rendezvous dans sept ans
pour un nouveau Signaux sur le méme théme, qui fera
paraitre celui-ci bien désuet |

suivent : convergence fixe-mobile-internet, paiement sans
confact, identité numérique constituent quelques exemples
déja intégrés dans les moeurs.

Tous les secteurs seront concernés (télécoms, distribution,
santé, fransports, ...) mais aussi tous les moments de vie
(naissance, dépendance, travail, loisirs, ...).

Créce aux aufeurs, nous avons dans les pages qui suivent
un petit apergu des possibilités offertes aux diplémés de
I'|SEP pour exprimer leur capacité créatrice tout au long de
leur carriére |

ISEP Alumni est fier de pouvoir vous faire profiter de ces mots
d'experts et nous espérons que cette nouvelle revue suscitera
de nouvelles vocations pour écrire et témoigner de vos
expériences professionnelles respectives.



Directeur commercial Orange
Aastra
gviennet@aastra.com
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TRAVAILLE-T-ON MIEUX AVEC
LES NOUVELLES TECHNOLOGIES ?

Par Gérard Viennet - ISEP 1976

1976... ce nest pourtant pas si loin, mais au bout de frente cing ans de vie professionnelle, Gérard Viennet se
penche sur les changements que les TIC ont apporté dans sa vie professionnelle et dans la vie de I'entreprise.

>>> PETIT RETOUR
D’INTRODUCTION

EN ARRIERE EN GUISE

Nous ne sommes pas des dinosaures, mais que de
changements depuis notre sortie de I'ISEP en 1976... C'était
hier, promotion Maupertuis. Nous sommes entrés dans la
vie active en général en 1977-1978, aprés un an de
service militaire, ce que les jeunes ne peuvent plus connaitre.
Nous n'avions aucun souci pour trouver un emploi... on nous
réclamait, ce que les jeunes ne peuvent plus connaitre non
plus... malheureusement |

A notre arrivée, nous avons connu des entreprises sans
ordinateur, avec un téléphone qui ne servait qu'a appeler ou
& recevoir des appels, bref qu'a téléphoner, et je me
souviens encore des secrétaires qui fapaient les courriers
avec du papier carbone pour avoir un double... les
photocopieurs en étaient & leurs balbutiements, chers et de
mauvaise qualité et par conséquent encore rares.

Dans 'informatique, les ordinateurs étaient de gros monstres,
dont la piéfre puissance ferait ricaner le moindre de nos PC
actuels. On donnait des bordereaux écrits & la main & des
perforatrices qui nous rendaient des bacs de cartes perforées
ou des rubans perforés que I'on infroduisait ensuite dans des
lecteurs qui alimentaient les ordinateurs... C'éfait le régne
du JCL', du FORTRANZ ... et attention, & la moindre erreur
il fallait tout ressaisir | Je me souviens de spécialistes qui
préféraient reboucher les trous ou en perforer de nouveaux
& la main, plutét que de tout refaper... Outre les difficuliés
de correction, le fait de ne disposer que d'un ou deux
«passages machine» en batch par jour imposait de réfléchir
& deux fois avant de faire la moindre modification...

Sont ensuite arrivés les terminaux de saisie comme la VT 100

et le time-sharing qui augmentait la fréquence des passages
machine... c'était le bonheur (soi-disant) | le probléme est
que c'éfait tellement simple de corriger un programme ef de
le relancer que plus personne ne se donnait la peine de
réfléchir sérieusement avant de faire une modification. ..

Cela illustre bien, je pense, tout ce qui nous est arrivé avec
les nouvelles technologies. On a de plus en plus de moyens
pour éfre de plus en plus productif et aller de plus en plus
vite, mais sans foujours avoir le recul nécessaire... Les mails,
les messages vocaux, les SMS et les e~voice mails, fout nous
permet d'étre frés réactifs et plus productifs, mais peutétre au
détriment de la réflexion.

Notre génération a connu les deux maniéres de travailler,
tout d'abord sans ces outils et mainfenant avec.

Je me souviens avec nostalgie des douilleftes vacances que
nous prenions avant... Personne ne pouvait nous joindre.
Mais étaitce forcément une bonne chose 2 Je me souviens
aussi de retours oU aprés trois semaines d'absence, je
refrouvais frois semaines de galére, car éfant absent ef
injoignable, je n'avais pas pu réagir au bon moment...
Maintenant, méme en vacances, inévitablement on reste en
contact pour suivre ce qu'il se passe et finalement on est
foujours un petit peu au bureau. Les nouvelles technologies
nous permettent maintenant de gérer I'urgence en toutes
circonstances. .. et les refours sont beaucoup plus cool. ..
Simplement c'est différent et c'est ce que nous allons essayer
d'analyser dans cet article :
nouvelles technologies 2»

«Travailleton mieux avec les

>>> LES COMPORTEMENTS

Lorsque nous sommes enfrés dans le monde de I'entreprise,

! Job Control language : langage de script, développé par IBM, orienté pour la gestion des travaux en batch.

2 langage de programmation dont ['enseignement a débuté o I'ISEP en 1967
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Travaille-t-on mieux avec les nouvelles technologies ?

un grand patron était celui qui avait le plus de collaborateurs.
Maintenant, un grand pafron est celui qui fait le plus de chiffre
d'affaire avec le moins de salariés possible.

les nouvelles technologies vont dans ce sens en accroissant
la productivité. En réfléchissant, je pense qu'actuellement,
grace & elles, chacun d'entre nous fait I'équivalent de travail
de deux ou trois personnes des années 1980. Bien sir, nous

avons connu des moments difficiles dans nos carriéres, mais
ce gain de productivité a généré de la croissance et
pérennisé |'activité.

Si on prend concréfement différentes activités de nos métiers,
les évolutions sont considérables :

® les voyages

Actuellement on voyage moins que dans les années 1980,
car audioconférences et vidéoconférences ont pris le pas
sur les déplacements.

Une premiére tenfafive de visiophonie et vidéoconférence
avait échoué & la fin des années 1990 car la qualité n'éfait
pas au rendezvous. C'était encore la période du RNIS avec
des débits insuffisants. Il aura fallu attendre les hauts débits
sur Infernet.

l'audioconférence est entrée dans les moeurs depuis environ
cing ans, couplée & des présentations de document. Le seul
reproche qui lui soit fait est I'impossibilité de voir les réactions
des autres participants.

Maintenant les nouveaux médias, mur d'image et terminaux
vidéo, permettent d'avoir son et image d'excellente qualité,
ce qui permet de faire ses rendezvous sans se déplacer,
sans perfe de femps, sans frais et sans fafigue. Limage
permet de suivre les réactions des différents intervenants, ef
le son en haute définition autorise des conférences longues
dans des conditions confortables.

* |'organisation des réunions

Au début de notre vie active, organiser des réunions éfait un
véritable défi et occupait au moins la moitié du temps des
secrétaires et des assistantes. A présent, avec des outils tels
qu'Outlook ou Lync [ex- OCS), organiser une réunion devient
un jeu d'enfant. la gestion de présence permet d'un coup
d'ceil de connaitre la disponibilite et méme les compétences
des personnes & invifer.

® Les réunions et les comptes-rendus de réunion

Je me souviens qu'au début de ma vie professionnelle il
n'éfait pas rare de recevoir un compte-rendu quinze jours,
voire un mois aprés une réunion. Dans les cas extrémes, le
compte-rendu arrivait alors que les téches identifiées auraient
déja du éfre terminées. ..
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Maintenant on sait frés bien que si on n'a pas requ le
compterendu de la réunion sous quarante huit heures, c'est
qu'on ne le recevra jamais. Mieux, il est tout & fait possible
de faire le compterendu en temps réel au cours de la
réunion. Outre le gain de temps, en sortant de réunion,
chacun sait ce qu'il doit faire et tout est planifié.

LE TELEPHONE

Comme dit plus haut, & nofre arrivée en entreprise, le
tléphone ne servait qu'a appeler ou étre appelé. Les postes
étaient gros, moches, gris, anfiergonomiques. .. Pour faire un
fransfert ou une conférence & frois (quand c¢'éfait possible),
il fallait se souvenir de codes hétéroclites. .. et le plus souvent
¢a ne marchait pas.

L& aussi les progrés furent gigantesques, tout d'abord au
niveau du design des téléphones. les formes devinrent
élégantes, on mit de la couleur et on améliora |'ergonomie
avec des touches mémoires, I'écoute amplifiée et des
touches fonctions gréces auxquelles mettre en ceuvre les
double-appels, rappels automatiques et autres services
devint un jeu d'enfant. Bientét, pour un plus grand confort,
le t#léphone se débarrassa de son fil.

Je me souviens aussi que nous attendions avec impatience
la sortie des annuaires papiers pour avoir la mise & jour des
listes de I'entreprise, car les organisations changeaient frés
souvent. Pour corser le tout, les numéros d'annuaires des
postes étaient liés au local et non & l'individu. Lapparition
des annuaires électroniques et leur interactivité avec le
systéme téléphonique a mis le papier au rebut (pour le bien-
étre de la planéte] et a offert de nouvelles facilités comme
I'appel par le nom. En méme temps, le PABX, I'autocom de
I'entreprise, s'est enrichi de nouveaux services, transcendant
sa fonction de base qui était de t#éléphoner. Il est devenu
possible d'envoyer des messages, de journaliser les appels
non répondus et autres petits riens qui rendent de grands
services.

Mais I'évolution la plus marquante a été |'inferopérabilité
enfre le PABX et le monde de |'informatique. On a déja parlé
de I'annuaire. Il y a également eu les messageries vocales
gréce auxquelles plus personne n'est resté injoignable. En
effet, sous I'impulsion de France Telecom qui voulait baisser
drastiquement le nombre d'appels non répondus, les
messageries vocales ont fait leur apparition sur les PABX, ef
sont vite devenues indispensables. Mieux, elles ont migré
vers le modéle de la messagerie unifiée qui collecte les e
mails ef les messages vocaux sur téléphone fixe ou mobile,
ef les restitue sur I'ordinateur ou le téléphone sous forme
écrite ou orale.



La téléphonie sur IP a renforcé l'intégration entre le monde
du téléphone ef celui de 'informatique, et I'ordinateur est &
son tour devenu téléphone. Voix et données passent
dorénavant sur un support unique, simplifiant d'autant le
cablage des locaux. L'intégration de la téléphonie et de
'informatique a été & la base de fout ce qui fait la puissance
des centres d'appels : montée automatique de fiche client,
accés aux informations techniques... De nouveaux métiers
sont apparus : télécommerce, télémarketing, hotline et on
fait méme de la télémédecine |

Une autre importante révolution a été la téléphonie mobile.
Aprés un démarrage chaotique dans les années 1980 avec
Radiocom 2000 et Bi-Bop, la téléphonie mobile prit son
essor dans les années 1990 avec le GSM. les
collaborateurs de I'entreprise pouvaient dorénavant étfre
joints en toufes circonstances. .. et inversement ils pouvaient
de partout joindre leur entreprise et leurs clienfs. Avec les
réseaux voix et données 2G+ et 3G, le téléphone mobile
s'est enrichi de nombreux services : localisation, accés aux
fransports, cartographie, informations de foutes sorfes. ..
Lefficacité et la réactivitt du travail en bénéficient
directement.

La mobilité gagnait également |'autocom de I'entfreprise avec
un service de téléphonie sans fil inferne DECT, puis DECT sur
IP qui facilité le déploiement

L’ORDINATEUR

Mais comment pouvions-nous travailler sans micro-
ordinateur 2 Pour ceux de ma génération, il a fallu attendre
le début des années 1990 pour que cela commence a se
généraliser. L'ordinateur était alors réservé au développement
et & I'administration de |'entreprise. On était encore loin de
la bureautique. Cela veut dire que pendant 10-15 ans nous
avons travaillé sans ordinateur... et & mon avis on ne
travaillait pas si mal.

Les premiers contacts que |'ai eu avec ces bestioles a été lors
de mon passage chez TECSI en 1984-85. J'ai eu alors la
chance de fravailler sur une Machine Llisa, inspirée des
interfaces de Rank Xerox, qui préfigurait déja tout ce que
Steve Jobs et Apple allaient développer. Cetfte machine,
considérée comme la mére du Macintosh, avait déja la
souris, |'interface graphique, le multifenétrage. ..

Ceci m'a fait foucher du doigt la problématique des PC de
I'époque ou faire un fransfert de fichier était toute une
aventure. Avoir des logiciels qui marchaient sur tous les PC
était une autre aventure. Ce n'était pas trés grave, car il n'y
avait vraiment que les mordus (les bidovilleurs de |'époque)
qui utilisaient ces machines et qui éfaient préts & passer des
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nuits pour les faire fonctionner. Je me souviens que mon
patron de 'époque, & qui |‘avais demandé & éfre équipé
d'un PC, m'avait répondu : «mais Monsieur, on ne va pas
équiper tous les salariés avec un micro ordinateur> | C'éfait
un visionnaire. ..

les dix ans suivants ne lui ont pas donné raison et ce qui
n'éfait qu'un outil réservé aux spécialistes est devenu un outil
banal. Dans tous les domaines, toutes les catégories sociales
ou professionnelles, le PC est devenu inconfournable ef ce
qui me frappe plus est tout le monde arrive & s'en servir, et
méme & bien s'en servir, bien souvent sans aucune
formation... la micro informatique a fait des efforfs
exceptionnels pour s'adapter aux utilisateurs.

INTERNET

Mais aussi, comment pouvaiton travailler sans Internet 2 A
mes débuts, il fallait chercher le bouquin adéquat dans une
bibliothéque poussiéreuse, la ou maintenant il suffit de
quelques clics pour accéder & la manne d'information
qu'offre le Web. le courrier archaique et lent a cédé la
place & 'email qui délivre instantanément les messages ¢
ses destinataires.

les entreprises ont développé leurs Intranets et Extranets pour
mutualiser leurs outils, leurs informations et leurs services
auprés de leurs collaborateurs et partenaires. Le porfail est
la vitrine de I'entreprise, le point d’enfrée du public ef des
parfenaires. les fransactions électroniques (paiements,
réservations...) ont pris le pas sur la bureaucratie d’antan,
gognant en simplicité et rapidité, et ont éfé un facteur
déterminant dans le report des taches administratives sur les
cadres.

LA MOBILITE ET LE NOMADISME

lorsque je suis entré dans la vie active, nous nous rendions
au bureau tous les matins. la mobilité s'exprimait en
kilometres parcourus pour aller voir un client ou un
partenaire. Pendant ce temps nous étions fotalement coupés
de I'entreprise et quand nous étions sur un rendezvous, nous
nous consacrions uniquement & celuici (préparation,
exécution, compte rendu). Maintenant il n'est pas rare de
consulter ses e-mails, ses voice-mails pendant un rendezvous
et d'y répondre. Est ce un bien ¢

Nous avons vu que la téléphonie mobile a été un premier
facteur de joignabilité du collaborateur en déplacement.
Mais mieux, Infernet et Intranet permettent maintenant de
fransporter son bureau avec soi. De partout dans le monde
[ou presque) on peut se connecter & I'lntranet de son
entreprise au travers d'une liaison sécurisée et refrouver &
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distance son environnement de travail. On peut ainsi
«déménager» son bureau dans sa chambre d'hétel, dans un
hall d'aéroport, dans un café... et jusque sur son lieu de
vacances. |l'y a foujours un moyen pour se connecter : une
prise, un hot spot WiFi ou au travers d'un réseau 3G.

De plus en plus fort, la téléphonie sur IP permet maintenant
de déplacer son poste de travail complet : informatique et
téléphone. Ceci débouche sur le télétravail, pour travailler
chez soi, ef sur le virtual desking, pour banaliser les postes
de travail dans I'entreprise. Depuis son poste nomade, on
peut non seulement effectuer son fravail individuel, mais aussi
partficiper & des présentations, & des visioconférences ef
communiquer avec ses collegues par tléphone, e-mail,
messagerie instantanée. Alors que dans les années 2000
nous avions de grands débats sur le télétravail et son avenir
(Mission Th. Breton), nous sommes fous devenus des
tlétravailleurs occasionnels.

>>> CONCLUSIONS

Nous I'avons vu au cours de cet article, que d'évolutions
dans nofre maniére de fravailler gréce (ou & cause) des
nouvelles technologies | Cela m'améne les réflexions
suivantes :

la premiére, et pour répondre au fifre de I'article, je crois
qu'il est difficile de dire si on travaille mieux ou moins bien.
Ce qui est sir, c'est que nous travaillons différemment... La
productivité s'est forcément accrue, mais souvent au
détriment de la réflexion.

Je me souviens de périodes de réflexion sur des plans-
produits & moyen terme qui nous mobilisaient presqu’un ou
eux mois entiers pour élaborer les plans & cing ans de
d fiers p laborer les pl q d
I'évolution de nos produits et du marché, et qui éfaient déja
presque faux lorsqu’on les lancait sur la premiére année.
ais il y avait un effort de réflexion aont je ne suis pas sOr
Mais il y avait un effort de réfl dont | P
qu'il existe encore de facon aussi formalisée.
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Travaille-t-on mieux avec les nouvelles technologies ?

la deuxieme, c'est que tous ces outils nous rendent la vie
beaucoup plus facile. les téléphones marchent, les
ordinateurs ne boguent plus, Internet nous relie au reste du
monde. Ceci étant, celo a amené des réductions de
personnel drastiques. les secréfaires et assistantes ont
presque disparu ou ont été mutualisées, et nombre d'entre
elles ont été reconverties & d'autres métiers. Et comme c'est
simple, ce fravail a été reporté sur les cadres. C'est eux-
mémes qui organisent leurs réunions, réservent leurs billets
d'avion, alors qu'avant jamais I'un d’eux n'aurait fait ¢a |

Et enfin, la troisiéme, c'est un message d'espoir. Ayez
confiance | Quand on voit toutes les transformations que
nous avons vécues dans nos métiers, comment les femmes et
les hommes ont accepté ces évolutions et se sont appropriées
cellesci sans aucun probléme, sauf peut éfre au début... Je
me souviens de camarades qui me disaient «jamais nous
n'utiliserons un ordinateur, c’est un boulot de secrétaire 11».
Ceux la aussi ont du revenir sur leurs préjugés... et
maintenant fout le monde les utilise et les utilise bien.

Je pense que nous n'en sommes qu'au début, ne sachant
frop dans quel sens nous évoluerons. Je rappelle qu'aucun
Institut de prévision n'avait prévu l'arrivée du GSM et
d'Internet, les deux révolutions qui ont modifié nofre vie !

>>> A PROPOS DE L'AUTEUR

Gérard Viennet*, Ingénieur ISEP 1976 et diplémé de I'IAE
en 1979, est directeur commercial chez Aastra, chargé du
marché Orange.

Aprés une premiére expérience dans le logiciel chez
Dassault Electronique puis TECSI Software, il rejoint en
1986 la branche communication d'entreprise de Matra
Communication, maintenant intégrée & Aastra, en tant que
responsable marketing puis directeur commercial.

* Je tiens & remercier Michéle Germain pour son aide précieuse d la
rédaction de ceft article.



Par Fabrice Cairaschi
SFR
ISEP 1995

fabrice.isep@gmail.com

Sep@

TOUR D'HORIZON DE LA CONVERGENCE
PRINCIPES ET ENJEUX

encore rebrandings divers et variés.

Free devient opérateur mobile.

/ La convergence est dans le monde des télécoms un sujet stratégique et frés & la mode. \

Mais pourquoi estce si imporfant 2 Et qu'est ce vraiment 2 Une faciure et un forfait uniques pour mon fixe, mon mobile
et mon accés Internet 2 Un seul numéro qui fait sonner tous mes téléphones @ Une seule messagerie pour tous mes
messages vocaux et écrits € Des confacts partagés par tous mes terminaux’ € Une distribution intelligente de mes
appels en fonction de ma disponibilité @ Un seul réseau pour transporter toutes mes communications 2

Sans éfre toutes matérialisées par des produits ou des offres, ces illustrations, et bien d'autres, sont difes convergentes.
Certaines d'entre elles justifient méme depuis plusieurs années de gigantesques manceuvres dans le monde des télécoms
et de ['Internet : rachats et investissements colossaux, rapprochements industriels, réorganisations, partenariats ou

En deux mille douze, les iPhones battent des records de vente et propulseront I'Internet mobile devant I'Infernet fixe dans
moins de 10 ans. Facebook travaille sur l'intégration de la voix. Google Voice se développe et des téléphones sous
I'étendard Google s'emparent du marché. les fusions entre opérateurs fixes et mobiles s'effectuent & marche forcée,

En sommeil depuis le début des années 90, la convergence Fixe-Mobile=Internet s'est brutalement mise en marche.
Elle secoue le marché et provoque une nouvelle révolution dans I'industrie des télécoms. Tour d'un horizon mouvementé.

Cet article vous propose un décryptage des nombreuses déclinaisons de la convergence et de ses enjeux.

/

>>> LA BREVE HISTOIRE DE LA CONVERGENCE

La convergence est envisagée pour la premiére fois de fagon
concréte & la fin des années Q0. Elle sombre néanmoins
rapidement dans I'oubli & une heure ob les enfreprises se
veulent spécialisées, soit sur le mobile, soit sur le fixe, pour
étre plus performantes sur leur coeur de métier ou acquérir
la taille critique sur leur marché. Et effectivement, il s'agit
bien de marchés différents. Le mobile vit une croissance
effénée  profitant des marges confortables  d'un
environnement peu concurrentiel. A confrario, le fixe est
dominé par France Telecom, et les acteurs du marché
détruisent leurs marges, incapables d'imaginer un autre
facteur différenciant que le prix. Sur le plan technique, la
convergence est quasi-impossible & meftre en ceuvre,
excepté dans les systemes d'information autour de la base

client et de la facture.

ITerminal : équipement utilisé par le client : téléphone fixe ou mobile, PC, ...

A partir de 2002, tout juste quelques années plus tard, la
donne change pour les opérateurs mobiles. Les efforts
consentis pour remplacer les fixes par des mobiles se soldent
par des échecs, pour des raisons légitimes d'ergonomie, de
préoccupations sanifaires, efc. Des signes de faiblesses
apparaissent, au premier rang desquels la saturation des
segments de marché faciles & équiper. Pas de panique
néanmoins, car le rythme de I'innovation est fel (terminaux,
nouveaux usages) que les revenus générés permettent
d'envisager sereinement le passage d'un modéle de
conquéte & un modéle de rétention, dans lequel la
convergence avec le fixe ou I'lnternef n'est pas encore
envisagée.

Coté fixe, I'horizon se dégage. la maturation de lo
technologie DSL et la généralisation de I'utilisation du socle
IP permettent aux acteurs de rebondir et déclenchent le
premier grand mouvement de convergence entre Infernet,
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télévision et téléphonie fixe. Cette convergence apporte une
bouffée d'air financiére gréce aux revenus stables et
récurrents des nouveaux modeéles tarifaires basés sur la vente
de services plutét que sur la vente de minutes.

Sur le plan technique, d&s 2004, la mise en ceuvre de
structures  pour les  opérateurs  virtuels  (VNO)  offre
I'opportunité aux acteurs fixes d'entrer sur le marché du
mobile sans devoir investir massivement dans un réseau, ni
avoir & le gérer, mais sans non plus disposer de la lafitude
technique nécessaire pour produire des offres innovantes,
voire convergentes. De facon moins specfocubire, la
généralisation des technologies IP permet aux acteurs du
mobile de vendre du fixe sans pour aufant se confronter &
la teléphonie & l'ancienne. Des ponts rapprochent donc les
mondes fixe, mobile et Internet, mais sans les décloisonner,
& cause de |'absence de services compatibles entre eux
(incompatibilité souvent due & I'ergonomie particuliére du
terminal mobile, ou & la data mobile frop chére et trop lente
qui pénalise les flux de données volumineux et les
connexions permanentes). Le bénéfice le plus tangible & ce
stade est la fidélisation du client qui se frouve lié & son
opérateur par de multiples services.

Au milieu des années 2000, les phénoménes émergents du
début de la décennie s'amplifient et force est de constater
que la convergence fixe-mobile limitée qui a été mise en
ceuvre esf un échec. les VNO issus du fixe peinent & vendre
du mobile hors de niches trés fermées, et I'absence de
mafirise fechnique de bout en bout rend les offres
convergentes fragiles et peu innovantes. Coté mobile, le prix
des minutes confinue & baisser, cefte foisci plus
drasfiquement avec la généralisation des formules illimitées
issues du fixe ef conceptuellement trés différentes des forfaits.
Il faut d'urgence fidéliser les clients et passer d'un modele de
vente de minufes & un modele de vente de services plus
renfable pour préserver un maximum de valeur. Or, il est
clair que loffre de service des opérateurs mobiles
bénéficierait directement :

e de I'existence d'une continuité d'usage’ : j'ai accés aux
mémes services sur mon ordinateur & domicile que sur
mon mobile en déplacement,

e d'une meilleure légitimité des opérateurs pour distribuer
I'identifiant clef des services : I'adresse e-mail,

e d'un réseau capable d'intégrer plus facilement, plus
rapidement et & des colts raisonnables les platesformes

nécessaires au fonctionnement des services,

e d'une base client encore plus importante : la vente sur
parc est plus aisée et |'augmentation de la diffusion d'un
service augmente la marge par utilisateur,

* de la disponibilité de souches de services populaires sur
lesquelles il est possible de dériver un usage mobile
complémentaire payant, par exemple un service de
stockage de photos peut étre enrichi d'un service payant

d'upload par MMS.

Il devient donc évident pour les opérateurs mobiles que
réussir la mise en ceuvre de la convergence est stratégique
et pour cela des partenariats ou des fusions avec leurs
homologues fixes tellement complémentaires sont frés
favorables. D'un point de vue commercial, ceuxci leur
donneraient accés & une base client importante et engagée
sur de longues durées. Pour les services fixes comme |'e-
mail, la continuité d'usage prendrait fout son sens. D'un point
de vue technique, les synergies réseau seraient essentielles
pour la réduction des coits et I'intégration cohérente des
deux mondes. Enfin, les deux identifiants clefs (numéro de
téléphone et adresse email] seraient maitrisés par
I'opérateur. A ce stade, seuls les énormes investissements
requis freinent encore de felles opérations, mais la
convergence des métiers apparait clairement comme
I'élément clef d'une optimisation financiére et comme un
facilitateur pour la construction et la vente de services.

A la fin des années 2000, les géants mondiaux de I'Internet,
dont Apple et Google, portés par la généralisation de la
data mobile? et I'apparition de smartphones avec OS et
navigateurs dignes de ce nom, rejoignent Microsoft et font
une enfrée fracassante dans la chaine de la valeur mobile.
Aleurs yeux, le potentiel de la téléphonie mobile est énorme.
Et pour cause, on dénombre aujourd'hui 1,8 milliards de PC
et 4 milliards de terminaux mobiles | Il s'agit pour eux
d'étendre purement et simplement leur modéle économique®
au monde de la téléphonie, en entrant par les services. Or,
la pierre angulaire de ces modéles est I'intimité client, gréce
& laquelle leur sont déliviées les données personnelles des
utilisateurs (préférences, age, mode de vie, civilité, carnet
d'adresses, identifiants, ...) qui catalysent les ventes et
fidélisent les clients. Appliquée & la t#éléphonie mobile, la
démarche nécessite de se substituer aux opérateurs, premiers
occupants des lieux. Pour ces derniers, ceci ce traduirait &
ferme par la mise au rebut de leurs services fraichement

I Aussi appelée convergence «données-mobile» par certains opérateurs.
2 C'estardire la convergence données-mobile.

3 Vente de publicité ciblée pour Google, vente d'appareils électroniques et de musique pour Apple, ...
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construits, |'abandon des modéles de partage du revenu avec
les créateurs de services* et I'engorgement du réseau par un
confenu volumineux qui rapporte moins qu'il ne colte®.

Cette menace pour les opérateurs mobiles® fertilise un peu
plus le terrain de la convergence. D'une part, 'approche
de ces géanfs est par essence convergente et d'autre part,
c'est via d'autres types de convergences que la riposte
s'organise. La réaction des opérateurs mobiles s'exprime &
fravers :

® la consolidation des pieces du puzzle restées
inaccessibles aux géants d'Infernet comme les accés au
réseau ou la gestion de certains services et ressources frés
adhérents & |'opérateur (numéros, cartes SIM, ...),

* |'association ef la prise de contréle des deux identifiants
stratégiques que sont I'adresse e-mail ef le numéro de
téléphone,

® la capacité & offrir des services sans couture quel que soit
le mode d'acces.

i encore, |'association des opérateurs mobiles et fixes fait
sens. Comme on 'a vu, elle contribue & la mise en ceuvre
de services sans couture (fonctionnement idenfique partout et
fout le temps) mais phénoméne nouveau, elle permet
d'utiliser le réseau fixe pour délester le réseau mobile saturé
et plus cher (souvent par WiFi). A I'évidence, la pénétration
des services de fiers est freinée par le contréle des deux
identifiants clefs. Lle modéle intégré de France télécom, dont
I'efficacité lige & la maitrise technique de bout en bout a
longtemps été sous-estimée, triomphe et les rapprochements
fixe — mobile s'accélérent en France (SFR et 9Cegetel,
Bouygues et Completel] comme ailleurs en Europe (Vodafone
Allemagne et Arcor).

Convergentes ou pas, les armes n'en resfent pas moins
différentes de part ef d'autre. Du coté des acteurs d'Internet,
on refrouve des services frés intégrés de renommée
mondiale, permetant le stockage et la gestion de données
personnelles (calendrier, photos, documents et musiques,
des OS et des navigateurs, tels qu'Android ou Internet
Explorer, qui encouragent I'utilisation des services de leur
maison mére, I'habitude d'un monde ouvert et réactif, la
perception de la voix comme une commodité qui ne vaut
rien, mais surfout une trés forte légitimité sur I'adresse email,
véritable cheval de Troie du monde des services. De I'autre

Sep@

coté, les opérateurs infégrés, déja plus légitimes sur I'adresse
e-mail que les opérateurs mobiles, possédent aussi des afouts
de faille : une présence locale bien plus marquée avec un
budget publicitaire important, un systéme de facturation
performant permetftant de monétiser |'usage dans certaines
sifuations, un
connaissance des clients, un portail permettant de rediriger
vers les services «maison» ef bien sor une forte légitimité sur
le numéro de téléphone ([demain les identités SIP), comme sur
le camet d'adresse téléphonique.

datawarehouse  offrant  une  bonne

la convergence peut éftre appréhendée et déclinée de

différentes maniéres, indépendantes ef complémentaires.

Dans la majorité des cas, il s'agit de passer d'une approche

cenfrée sur les technologies et sur leurs contraintes & une

approche centrée sur |'utilisateur et ses attentes. Comme nous

'avons wu, la convergence fait sens dés lors qu'il faut :

e vendre des services : par opposition & vendre des minutes
dont le prix baisse,

e fidéliser : gréce & la continuité d'usage et par opposition
4 conquérir,

* réduire les colts : gréce & la mutualisation des ressources
techniques ef dans le but d'accompagner la baisse du
revenu moyen par utilisateur,

® protéger la base client : pour contrecarrer 'arrivée de
nouveaux compétiteurs.

Chaque acteur construit sa stratégie de convergence en
fonction de ses priorités, de ses ressources ef de son
positionnement concurrentiel. Ce qui rend la convergence
complexe, c'est qu'il s'agit de |'intégration de mondes fort
différents, par des acteurs qui ne se ressemblent pas.

Généralement, la promesse commerciale est de bénéficier
le moins cher, le plus
simple, le mieux adapté avec la meilleure continuité possible
enfre ces mondes.

du meilleur des différents mondes :

les approches classiques de la convergence sont les

suivantes — elles s'appliquent soit & un individu, soit & un

groupe d'individus (famille ou entreprise) :

* la vente groupée :
Infernet pour avoir le service parfout et & tout moment,

par exemple une box et une clef

4 les opérateurs ne sont pas rémunérés sur les ventes d'Apple ou de Google contrairement & ce qui se pratiquait avec les fournisseurs de confenus

<historiques».

4 Un iphone consomme en moyenne 30 fois plus de data mobile qu'un téléphone classique ; le revenu supplémentaire n’est évidement pas proportionnel

[en moyenne inférieur & 10€).

% |l est intéressant de noter que cefte situation existe déja dans le fixe ou /0% du trafic Internet est du frafic peerfo-peer frés colteux en bande passante

et qui ne rapporte rien aux fournisseurs d'accés.
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® la convergence contractuelle : un seul contrat, la
mutualisation des pieces justificatives & collecter auprés
du client,

® le guichet unique : un seul fournisseur : un seul interlocuteur
service client, un seul interlocuteur commercial,

® |a convergence facture : une seule facture, des remises
globales plus intéressantes,

® |a convergence de la gestion :
gestion des services depuis laquelle les choix de
configuration sont mutualisés entre plusieurs services,

une seule interface de

® |a convergence farifaire : un forfait mutualisé quel que soit
le terminal utilisé,

® |a convergence des services : le méme service accessible
sur tous les terminaux ; par exemple Google Maps, eBay,
le répondeur convergeant qui présente une boite vocale
unique pour plusieurs numéros ef terminaux, ou encore la
messagerie unifiée (email, SMS et messages vocaux
accessibles d'une méme interface),

® |a convergence des terminaux : par exemple : un mobile
a la fois 3G et Wi,

® |a convergence de I'accés : par exemple : une femtocell
& domicile qui utilise I'accés Internet pour se raccorder au
réseau GSM,

® la convergence des réseaux
fransporter tous les flux,

® ef bien sir la convergence gérée par I'utilisateur final, par
exemple en positionnant un renvoi du téléphone fixe vers

un seul réseau pour

le t&léphone mobile et inversement pour simuler un numéro
unique.

les offres commerciales actuelles sont des compositions
basées sur les briques citées ci-dessus. Par exemple, la
convergence fixe-mobile est un mix de vente groupée, de
convergence facture et tarifaire, de convergence des
services, ... les communications unifiées sont un mix de
venfe groupée, de convergence des terminaux (le PC devient
un softphone qui permet de téléphoner en un clic & partir de
I'annuaire de la messagerie), de convergence des services
de communication écrife et orale, de convergence technique
voix et données, efc.

Chagque acteur développe en priorité les axes sur lesquels il
est le plus apte & aboutir au meilleur des différents mondes.
l'objectif est que l'utilisateur cesse de s'adapter aux
technologies, mais que ce soit les fechnologies qui
s'adaptent & ['utilisateur. Un grand opérateur illustre cet
objectif avec I'accroche suivante dans le contexte
professionnel : on ne dit plus «je vais fravailler mais «je
peux fravailler ou je vais». Autre illustration, gréce au forfait
mutualisé fixe-mobile, il n'est plus nécessaire de changer de
teléphone pour éviter le <hors forfait». Une offre convergente
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est donc plus simple, plus pratique pour I'utilisateur ; ufilisable
plus souvent, elle contribue & le fidéliser.

Sur le plan technologique, la convergence se construit

généralement par étapes. les principales éfapes sont les

suivantes :

® la convergence au niveau du systtme d'information :
croisement des bases client, vente groupée, convergence
facture et tarifaire. ..

® |a convergence au niveau des plafesformes de service :
messagerie, présence...

® la convergence au niveau de 'accés : utilisation des
accés mobile / fixe / Internet fransparente,

* |a convergence au niveau cceur de réseau : architecture
IMS présentée plus loin.

Chaque étape est composée de phases allant du
décloisonnement (c'est-a-dire |'interconnexion des éléments
non convergents existants pour simuler la convergence), & la
ceuvre de nativement
convergents.

mise en nouveaux éléments

le sujet est on ne peut plus d'actualité | L'essentiel des
publicités pour les mobiles mettent clairement en avant la
convergence des services, domaine le plus actif depuis
I'arrivée des géants d'Internet. Accéder & Facebook et autres
Google Maps fait vendre du mobile, alors qu'il'y a quelques
années tout ceci n'existait encore que dans le monde
Internet.

Nombre de décideurs, tant dans les divisions techniques
que marketing, sont convaincus des bénéfices de la
convergence et sont préts & investir massivement. Sur le plan
industriel, le socle technique et les offres des grands
opérateurs pourraient donc arriver & maturité dans les 2 ou
3 ans & venir. Chaque acteur pousse vers la convergence
qu'il maitrise techniquement.

Coté client, les contextes restent différents pour le grand
public et |'Enfreprise, méme si cette différence s'estompe ¢
mesure que les outils de la vie privée se rapprochent des
oufils de la vie professionnelle. La maturité des offres, les
efforts commerciaux et les types convergences mis en avant
par les opérateurs sur ces segments de marché refléfent ce
constat.

Dans le cas des enfreprises, les décideurs télécoms resfent
globalement — crise ou pas crise — frés sensibles & la mairise
des colts (qui n'est pas le point fort de la majorité des offres
convergentes). Il est difficile de les convaincre d'acheter plus
que de la convergence farifaire ou qu'un guichet unique.



En effet, il s'avére extrémement ardu d'évaluer les gains
financiers concrets apportés par la convergence des
services, c'estardire dus & I'amélioration de la productivité
et de la joignabilité des collaborateurs. Les responsables
télécom sont réticents & désenclaver leur téléphonie fixe ef &
la passer en tout IP, compte fenu des problémes de qualité
de service encore associés & cefte technologie lorsqu'il s'agit
de flux temps réel comme la voix. Percevoir les
communications voix comme une nouvelle donnée a
transporter entre applications informatiques est certes
séduisant pour simplifier les infrastructures, |'administration
et l'intégration aux autres outils de I'entreprise, mais les
bogues et I'abrégement du cycle de vie des produits,
corollaires de cette informatisation, atténuent parfois les
bénéfices. Enfin, comme pour foutes les offres mixant des
mondes longtemps étanches, il faut du tfemps pour obtenir
I'adhésion des circuits de distribution.

Sur le marché grand public, plus enthousiaste, les clients
sont principalement sensibles & la possibilité de retrouver
leurs services Infernet sur leur mobile et bien str au prix ('offre
<ldéo» de Bouygues Telecom est construite en ce sens).

Malgré l'intérét avéré des acteurs du marché et les premiéres
mises en oceuvre concréfes, il reste encore beaucoup de
travail ef les chantiers sont nombreux : la convergence des
messageries e-mail et audio, I'agrégation des listes de
confacts fixes, mobile ef Internet, I'intégration de la présence
dans les services de téléphonie (par exemple renvois
automatiques vers ma messagerie si je suis en réunion), la
gestion de la localisation du mobile par les moteurs de
recherche pour donner des résultats & proximité, le pilotage
de la téléphonie via I'ordinateur ou la télévision, efc.
Néanmoins, les investissements consentis ces derniéres
années ef le succés de la convergence dans cerfains pays
laissent penser que |'intégration finira par prendre y compris
en France. Technologiquement parlant, la montée en
puissance des terminaux, la transition vers le «fout IP» et les
perspectives de réduction des coits resteront des facteurs
frés stimulants. Par ailleurs, les vellgités des grands acteurs du
monde Internet sont quasi-quotidiennement réaffirmées. Un
fait notable est I'arrivée de Google dans le domaine de la
téléphonie pure, via le rachat de Grand Central et le
lancement du produit Google Voice.

A trés court terme, il est vraisemblable que la convergence
commence & s'autoalimenter. Par exemple, plus il y aura de
services convergents, plus il faudra de sécurité convergente

[ ]
Alumni | .

pour protéger de la méme fagon les différents terminaux ef les
différents accés ; plus le mobile offrira de services de souche
Internet, plus il y aura besoin de débit qu'il faudra délester sur
des réseaux fixes & moindre coltf, cela poussera la
convergence technologique des réseaux et le fout IP. En refour,
la convergence des technologies facilitera la convergence
des platesformes de services ef donc des services. Consoles
de jeux et télévisions viendront rapidement rejoindre la
convergence des télécoms et il nous sera par exemple aisé
de gérer nos communications sur tous nos écrans.

Il ne semble toutefois pas judicieux de pousser la
convergence & son paroxysme, en particulier chaque fois
que le produit <hybride» est moins bon que produit spécialisé
sur une fonctionnalité clef. Sur un autre plan, il est bien connu
qu'une facture unique peut occasionner chez les clients la
prise de conscience du prix des télécoms ; diviser la
douloureuse en deux pourrait rester une meilleure stratégie
pour les opérateurs.

LIMS (IP Multimedia Subsystem) est une évolution du coeur
de réseau télécom au service de la convergence, qui promet
d'apporter fous les services, sur tous les terminaux, parfout,
fout le temps et a tous. Prosaiquement, elle propose les
opfimisations suivantes :
® une archifecture en couches permettant d'isoler les
complexités associées & I'acces (WiFi, GSM, DSL...), au
fransport du média (voix, vidéo, donnée|, au confréle des
flux et & la logique de service. Ainsi les services sont
c'est le méme code qui est
exécuté pour rendre le service que |'utilisateur utilise un
mobile ou un PC. D'aufre part, ces services n'ont pas
besoin d'avoir de fonctions de contrdle des flux,
puisqu’une couche de contréle mutualisée est disponible.

indépendants de l'acceés :

Cela rend leur implémentation plus simple et plus rapide.

* une sfandardisation et une ouverture des interfaces qui
rappellent les architectures orientées services en
informatique ef qui rend l'intégration des différentes
briques plus aisée,

* une implémentation sur des technologies matérielles et
logicielles standards' du monde informatique alliant
économies ef performances, par opposition & des
implémentations sur du matériel et du logiciel propriéfaires,
inévitablement plus coGfeuses,

® |a mise en ceuvre d'une solution globale et unique pour
répondre aussi bien aux problématiques fixes que
mobiles,

" Exemples : hardware ATCA (Advanced Telecommunications Computing Architecture], serveurs HP, Sun, etc sous UNIX.
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® |a mise en ceuvre de services socles mutualisés comme la
présence et la localisation,

* une meilleure urbanisation du coeur de réseau qui découle
de la centralisation des fonctions-socle de bas niveau,
avjourd'hui redondantes : authentification, production des
fickefs de toxation, gestion des droifs, ...

2
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LIMS met en ceuvre IP de bout en bout, du terminal au coeur
de réseau, ce qui permet de réduire les éléments de
passerelles nécessaires et facilite la mobilité. 1P est plus

o

simple, plus efficace et moins cher que les autres protocoles.
Fvidemment I'lMS est prévu pour inferopérer avec les
réseaux et terminaux non IMS existants.

les services devenus indépendants du terminal ef du réseau
d'accés, se trouvent de facto convergents, puisque
disponibles de la méme fagon (logique de service,
configuration, facturation, ...] quels que soient le réseau
d'accés et le terminal. Il est par exemple possible d'utiliser
un client SIP embarqué dans un téléphone ou dans un PC,
le service n'a pas forcement la méme inferface utilisateur
mais il a le méme comportement. Par ailleurs, la
standardisation des accés aux services rend les services
réutilisables et intégrables pour former des combinaisons
plus riches (la présence est un bon exemple de service
socle]. le niveau service, agnostique aux problématiques
télécom, profite naturellement du socle mutualisé des
fonctions lices & la mobilité.

L'IMS donne les moyens aux opérateurs de garantir la
sécurisation des échanges, la qualitt de service,
I'inferconnexion avec les autres opérateurs ainsi qu'une
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Lillustration ci-dessous montre la transition d'une architecture
classique intégrée verticalement avec généralement frés peu
de synergies, vers une architecture IMS intégrée
horizonfalement pour maximiser les synergies.

Back-office

Application

Control

Network

/ \
EunE

meilleure imbrication des briques de services dans des délais
de construction et d'intégration réduits. La gestion de la
qualité de service, et donc la capacité de privilégier certains
flux, est un atout majeur pour se différentier d'Internet et
monnayer cette différentiation (la maftrise de la qualité de
service est essentielle pour les applications temps réel
comme la visioconférence et peut le devenir pour des
services de confenu premium comme lo vidéo & la
demande). la  mutualisation des briques  support
[authentification, facturation, ...) ouvre la voie vers d'autres
types de convergence, par exemple la facturation
homogéne. Enfin, I'MS légitimise la gestion de I'identifiant
alphanumérique (identifiant essentiel dans le monde des
services comme on |'a vu), car il se base sur le protocole SIP
qui n'utilise pas des numéros, mais des identifiants
ressemblant & des adresses e-mail.

Pour faire d'IMS un succés [préserver un maximum de valeur
dans le réseau télécom et protéger la base client des
affaques externes), les opérateurs devront ouvrir leur business
model, acte qui nécessitera un réel changement de mode de
pensée. Infernet est une réussite grace & la neutralité du
réseau qui maximise le potentiel des usages. Il est essentiel
que les opérateurs s'en inspirent et ouvrent leurs réseaux aux
développements indépendants, acte quasi-inexistant & cette



date!. A défaut, la communauté Internet développera ses
propres services multimédia sur des terminaux intelligents ef
quelques serveurs Web 2.0, et ufilisera d'autres réseaux
pour le transport.

Techniquement parlant, les premiéres implémentations

monfrenf que :

e les constructeurs (Alcatel Lucent, Ericsson, Nokia Siemens,
Huawei.. ) finissent d'intégrer la norme car |'essentiel des
platesformes IMS sont des évolutions de produits qui
existaient avant la norme. Tous manguent encore
d'expérience en production, ce qui rend complexe
I'intégration d'un cceur de réseau IMS avec des
Applications Servers ou des réseaux historiques de
constructeurs différents.

e Lintégration & I'existant est complexe (S, réseaux, plates-
formes de services).

® Le colt par utilisateur des solutions IMS est bien plus élevé
que celui des solutions non IMS. A mesure que la réalité
contredit les discours commerciaux qui prévoyaient une
explosion de services rentables, les opérateurs négocient
ou renégocient les prix & la baisse.

® Les ferminaux IMS ne sont pas largement disponibles, mais
les terminaux actuels peuvent éfre utilisés moyennant une
passerelle de conversion des protocoles.

* Cerfaines promesses de I'lMS étaient déja portées par la
précédente architecture & base de réseaux intelligents
mais n'ont jamais été tenues.

® les applications qui profitent le mieux de I'architecture IMS
sont évidement les applications classiques (voix, data,
vidéo, présence, localisation) mais des prototypes existent
pour des applications de partage de contenu, de jeux
ainsi que pour des solutions métier & destination des
entreprises.

Sep@

Apres des débuts difficiles, le concept fédérateur de
convergence, centré sur l'individu, s'avére finalement
pertinent sur les plans économiques, techniques et marketing.
la convergence permet la réduction des coits (grace aux
synergies réseau), la vente de services fidélisants
(disponibles partout et tout le temps), et protege la base client
des affaques externes (grace & la maitrise des identifiants
clefs et des données personnelles). Par définition complexe
et hybride, elle est déclinée de multiples fagcons par les
acteurs du marché en fonction de leurs intéréts. La mise en
ceuvre concréte de la convergence se traduit par l'arrivée
des grands noms d'Infernet dans le monde mobile, de
nouvelles alliances enfre opérateurs fixes et mobiles ef
d'importants  investissements  technologiques.  Cette
dynamique mondiale sans précédent dans le monde des
télécoms, ce rapprochement brutal visant & intégrer des
mondes hier encore si différents, promettent au secteur ef
aux utilisateurs une décennie détonante.

>>> CONCLUSION

>>> A PROPOS DE L'AUTEUR

Fabrice Cairaschi est Gestionnaire des Solutions Entreprise
chez SFR. Il est spécialiste des solutions de
télécommunication convergentes.

Avant de rejoindre SFR, Fabrice a géré de grands projefs
innovants ~ dans  plusieurs  aufres  sociétés  de
télécommunication du groupe Vivendi [Maroc Telecom,
Cegetel, ...) eten SSII.

I Ceci est en parti di & au souhait des opérateurs d'avoir une infrastructure stabilisée avant d’ajouter de nouveaux éléments.
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Par Jean-Denis Garo

Aastra
j.garo@aastra.com

Infernet modifie durablement I'usage des technologies & la
maison comme dans |'entreprise.

I'Internet du futur nous engage & étre connecté les uns aux
autres via le mobile, une tablette, un PC... et & délivrer
encore plus d'informations sur notre activité, localisation,
émotion du moment.

Il en résulte un défi renouvelé pour |'Entreprise : I'adaptation
et la mutation de ses architectures existantes et, en devenir,
& ces nouveaux usages. Prenons quatre exemples

e le nomadisme avéré des employés |(télétravailleur,
utilisateur de terminaux DECT IP ou Wi invite | Entreprise
& des choix structurels guidés par un besoin de flexibilité
et une nécessaire gestion de parc optimisée. D'ailleurs les
entreprises s'équipent de plus en plus d'ordinateurs
portables, |'accés aux serveurs de I'entreprise étant
toujours plus sollicité et devant étre toujours plus sécurisé.

° la naissance d'un besoin d'accés & l'information
différenti¢, fractionné, protéiforme... de par la multiplicité
des échanges, des médias, des annuaires, engage le DS
& déployer des outils légers et fédérateurs qui soient
portables sur tablettes PC, GSM ou Laptop. Ainsi la
gestion des annuaires illustre cet usage. Lutilisateur jongle
entre ses annuaires privés et professionnels (GSM,
enfreprise, groupes communautaires...). |l souhaite y
accéder au travers d'une inferface unique, & fout moment,
mais en préservant la confidentialité des informations.

e 'émergence d'un nouveau modéle d'échange inter-
employés, emprunté & la culture des communautés et qui se
manifeste par des communications décentralisées rarement
indexées, archivées ou mutualisées et qui nécessite des
oufils collaboratifs unifiés. Phénomene particuliérement
accentué par la virtualisation des échanges.

e L'accélération des contraintes structurelles de |'entreprise (la
globalisation, les fusions-acquisitions, I'intégration de
I'interculturel, lo complexité des process...) pése aussi sur
le DSI, qui doit ainsi assurer la continuité du business en
respectant la maitrise des colts.
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LES COMMUNICATIONS UNIFIEES ET
COLLABORATIVES

Directeur Communication et Marketing Support

Avec 'aimable autorisation de Forum Atena

Se posent alors les questions de la pérennité de ces
nouveaux usages ef du difficile contréle & exercer pour
canaliser une prolifération non autorisée d'applications peu
standardisées issues des sphéres personnelles de
|'utilisateur. .. applications parfois perturbantes de I'équilibre
de la sphére entreprise.

En réponse, l'enfreprise intégre désormais les
communications unifiées et collaboratives au poste de
fravail, une nouvelle preuve de la récursivité des usages. En
effet, un certain nombre de briques sont déja présentes dans
la sphére privée et utilisée par les nouvelles générations
(entre autres) qui en assureront I'évangélisation dans les

mois, années 4 venir.

les usages changent mais les entreprises aussi avec de plus
en plus de spécialistes qui évoluent en mode projet. .. A cela
s'ajoutent de plus en plus d'inferfaces de communications
(mobile, t#léphone, email, messagerie instantanée. ..). Dans
I'entreprise les usages évoluent vers plus de travail
asynchrone, plus de travail & distance, plus de travail
collectif collaboratif, moins de travail individuel, moins de
fravail face & face. L'environnement de travail devient mobile
et éclaté (au bureau, & la maison, en vacances).

le nombre d'opplications relevant du domaine des
communications unifiées et collaboratives est conséquent.
Pourtant cerfaines sont plus révélatrices que d'autres de
I'accélération des usages, nous en étudierons quatre.

CHAT ET INSTANT MESSAGING

Prenons 'exemple du Chat. la technologie existe depuis
longtemps Vers la fin des années 1980, le protocole
standard ouvert Internet Relay Chat (IRC) fait ceuvre de
précurseur, ICQ (I Seek You) fait lui office de pionnier de la
messagerie instantanée. L'authentification et la gestion de
présence caractérisent |'usage actuel du Chat et de I'IM.

Lo Messagerie Instantanée (Instant Messaging IM ou Instant
Messaging and Presence IMP) ef le Chat (de I'anglais «to
chat> traduction bavarder, prononcer t'chat, nommé



«Dialogue en ligne» en bon francgais) font partie des
applications de solutions unifiées et collaboratives.

le Chat ou I'lM est un diclogue écrit, quasi temps réel, entre
deux ou plusieurs correspondants, offrant un  effet
d'immédiateté. Il permet de communiquer fout en pratiquant
d'autres activités. Plus rapide, plus interactif et moins formel
qu'un mail, moins immobilisant qu'un appel téléphonique.

le Chat et I'lM créent un espace d'échange, dans lequel
on enfre, on sort, mais qui reste ouvert.

les adolescents et les jeunes actifs branchés sont les
accélérateurs de 'usage de cette technologie, les jeunes
actifs apportant dans I'entreprise ces outils en les
téléchargeant. Larrivée de solutions «entreprises» sécurisées
a pris la suite de ces solutions «sauvages». Lle Chat est utilisé
pour les nouvelles rencontres, la ou I'M est utilisé dans un
cercle d'utilisateurs déja connus. le chat est d'ailleurs
considéré comme moins «confidentiel> que I'lM, et se
rapproche ainsi du SMS quant & la qualité et le nombre des
correspondants.

Aujourd'hui I'lM est utilisée tantét dans le cadre de groupes
de projet, tantét dans |'entretien des relations, marquant
'idée de resfer en contact.

LIM et le Chat offrent aux individus la possibilité d'étre en
contact permanent avec leurs interlocuteurs. C'est le
senfiment de «coprésence», |'affichage de I'état de
disponibilité donne ainsi aux utilisateurs le sentiment d'étre
en consfante connexion avec les autres, d'appartenir & un
groupe. C'est un sentiment nouveau qui s'inscrit dans |'usage
et se manifeste par une application unifiée ef collaborative.
Il existait déja un peu avec la supervision des terminaux
téléphoniques.

LIM et le Chat sont ainsi des outils orientés sur la relation,
primant ainsi sur le confenu, contrairement au mail dans
lequel le formalisme est plus présent.

le chevauchement des messages est |'exemple de cette perte
de formalisme. les questions, réponses, méme les sujefs,
s'entremélent sans parfois d'ordre logique, l'effet étant
multiplié par le nombre d'interlocuteurs.

GESTION DE PRESENCE

Un autre exemple, assez connexe & la problématique du
Chat, est la gestion de présence. 'adoption et la diffusion
de ce type d'application dans |'entreprise dépendra, comme
dans beaucoup d'autres applications, de I'existence d'une
communauté d'inférét entre les individus, ef c'est également
trés vrai pour le Chat ou I'M. Il faut aussi que I'utilisateur
accepte les contraintes d'apprendre & utiliser un nouvel outil

[ ]
Alumni | .

(beaucoup moins vrai pour les jeunes générations déjd
familiarisées|) et de jouer les régles du jeu de I'immédiateté
des relations. 'adoption sera favorisée d'autant plus si le
groupe test est composé d'un grand nombre d'utilisateurs.

la gestion de présence permet & un ufilisateur de voir dans
sa barre d'outils, le statut (la disponibilité) d'un autre
utilisateur. Ce statut |'informera de son étfat : disponible, en
réunion, occupé ou en ligne, en sonnerie, ou s'il s'est
déclaré en <«ne pas déranger efc. et de connaitre les
medias (téléphones, Chat, vidéo] utilisables pour le
contacter. Parfois ces informations sont complétées par
d'autres informations du type horaire de refour ou
qualification de leur activité. ..

la gestion de présence favorise «/'enfrée en confact». En
effet la visibilitt de I'état déclaré ou constaté d'un
interlocuteur permet de le solliciter via la messagerie
instantanée, ou de le contacter directement en voix, vidéo. ..

D'ailleurs la gestion de présence offre la possibilité d'inviter
un interlocuteur & utiliser une autre moyen de communication
pour le joindre, en indiquant ses points de contacts comme
en l'informant de son activité, de son lieu de déplacement,
de I'heure de son refour...

la Gestion de présence sert ainsi de répondeur...mais plus
accessible.

la gestion de présence peut étre intégrée a I'application
collaborative et éfre connectée aux différents médias
(t#éléphonique, calendrier de lo messagerie email, autres
applications). Chaque utilisateur peut se déclarer dans un
statut et 'application peut elle aussi détecter un statut.
l'ensemble de ces informations sera dés lors visible des
autres utilisateurs autorisés de cette application, sous forme
d'icones ou via un code couleur dans la barre d'outils.

Le choix est laissé & I'utilisateur de définir son statut, méme
si il est défecté par le systeme. Ainsi un utilisateur peut étre
disponible, mais décider d'indiquer un état différent pour se
consacrer & une aufre activité. Si I'application offre la
possibilité de joindre & tout moment un inferlocuteur, celuici
reste maitre de |'information qu'il souhaite afficher.

Une fenétre d'informations peut venir compléter I'état d'un
ufilisateur et indiquer par exemple une heure de refour ou le
contact d'un collégue & joindre. Au travers de cette
application, I'utilisateur peut également consulter le
calendrier de la messagerie email, celleci peut d'ailleurs
meftre & jour automatiquement le statut d'un utilisateur en
fonction de ses rendezvous.

Un couplage & lo localisation ou  géolocalisation
compléterait le statut de 'utilisateur. En effet, il est possible

Signaux avril 2012 - N° 103

15



16

Les communications unifiées et collaboratives

d'envisager d'enrichir I'état de |'utilisateur au travers de
I'infrastructure, via les solutions de GPS, le t#éléphone mobile

DECT IP ou GSM, le WiFi ou des badges RFID.

Cette information de présence est trés intéressante dans
I'optique de la gestion des compétences. Concept hérité
des centres d'appels ou de contacts. Il définit les utilisateurs
par des compétences et des niveaux d'apfitudes dans ces
compétences. Un appel externe ou client étant routé en
priorité vers |'utilisateur disponible dans la compétence
recherché avec le plus haut niveau d'aptitude ou un
historique dans le suivi du dossier. On approche ici la notion
d'agent informel.

Une fois de plus la fonction gestion de présence n'est pas
nouvelle. Elle existe en téléphonie quasiment depuis |'origine
pour trouver sa forme contemporaine dans les messageries
unifiées vers la fin des années 90. Avec la téléphonie sur IP,
et surfout gréce au profocole SIP, elle se refrouve au centre de
I'application de communications unifiées et collaboratives.

Cefte fonctionnalité pourrait aussi étre étendue aux
applications de gestion documentaire comme la fonction
«click to call» accessible dans des documents Word ou Open
office... en surlignant un numéro ou un contact on émet ainsi
I'appel vers un correspondant ou on consulte son profil.

RESEAUX SOCIAUX

le couplage avec les réseaux sociaux (Facebook, Linkedln,
Viadeo...) pourrait aussi avoir un avenir. De nombreuses
enfreprises laissant aux salariés le loisir d'utiliser ces
applications au bureau, ils pourraient aussi servir de médias
pour se déclarer dans un «étab> de disponibilité. Le sujet est
a ce point d'actualité que déja de nombreux éditeurs
proposent des solutions de réseaux sociaux d'entreprises
pour favoriser la collaboration infra-entreprise, sécuriser ces
échanges ef apporter aux salariés des outils en phase avec
leurs usages.

C'est I'intégration de la philosophie des outils de réseaux
sociaux aux applications collaboratives. Nous pouvons
I'apparenter & un portail pour discussions virtuelles, ce portail
permettant de frouver des collégues (en fonction de centres
d'intéréts, de situations géographique, de compétences et
d'expertises...] et de les associer & des projets fransverses,
obtenir des statuts, des commentaires, des idées sur des
projets, en quelque sorte organiser un espace de
microblogging sécurisé, I'application permettant également
de parfager des documents. L'objectif est de refrouver la
souplesse des solutions de la sphére privé, en offrant aux
utilisateurs de |'entreprise un espace sécurisé d'échange, ce
type d'échange ne pouvant pas se refrouver sur Twitter |
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VIDEO ET VISIOCONFERENCE

la nouvelle grande évolution vient de la vidéo... C'est en
2005 qu'une version béta de Skype infroduit la vidéo sur les
PC familiaux. Avant cela de nombreuses autres solutions
étaient disponibles, en expérimentation ou avec des
ferminaux dédiés, mais c'est I'une des premiéres fois ob un
service gratuit vidéo était massivement disponible. Depuis
d'autres acfeurs ont proposé ce service. .. jusqu'a offrir ce
service sur les téléphones portables. Une fois de plus I'usage
privé devient le cheval de Troie en entreprise. Il convient
toutefois de distinguer trois types d'applications : |'offre vidéo
poste & poste, |'offre vidéo multi session intégrée dans une
suite applicative collaborative et |'offre de vidéo de type
tle-présence nécessitant une salle adaptée. Lusage de la
vidéo en complément des solutions d'audioconférences se
généralise. les entreprises distinguent deux facteurs de
déclenchement de ce type de projets : la volonté de réduire
les déplacements des personnels et la possibilité de diminuer
le temps passé en réunion hors son bureau. Ce nouveau
média compléte 'arsenal déja & disposition du télétravailleur
ou du nomade.

UNE SOCIETE DE CONTROLE ?

L'entreprise subitelle ces nouveaux usages ou s'en sertelle 2
C'est bien le noeud gordien, les outils de messageries
instantanées, communications unifiées, gestion de présence
sont moins le fait d'un désir de contréle de la Direction
Générale qu'un besoin issu de |'utilisateur grand public qui
franspose ses usages dans le spectre de I'entreprise. Ce
phénoméne s'accélére d'aufant plus que le salarié est amené
& effectuer son activité sur des postes informatiques non
standardisés (de chez lui, d'un portable familial en vacances
ou en weekend, d'un cybercafé & I'étranger. ... le défi de
I'entreprise est donc de proposer la pérennité d'usages
plébiscités en leur conservant un caractére professionnel,
sécurisé, gérable. Et la sécurité n'est pas le moindre des
objectifs, car I'excés d'ultra communication incitera quelques
rebelles & créer des interrupteurs sur le réseau [piratages,
virus). Et finalement I'usager souhaitera t'il utiliser des outils
professionnalisés, ou plutét ses propres logiciels 2

Tous NOMADES !

Libre, nomade mais en réseau & chaque insfant, tel est le
profil du nouvel utilisateur type des solutions de
communications. Des solutions de communications qui
infégrent & présent sur un méme terminal - mais plus souvent
plusieurs - tlévision, radio, jeux, GPS, PDA et téléphone.



Ce désir de tout intégrer dans un obijet transitionnel, un
nouvel artefact, révéle aussi un besoin croissant de lien vers
sa ou ses communautés. Nous vivons ainsi le paradoxe de
vouloir étfre libéré des contraintes de lieux pour jouer,
consulter ses e-mails efc., en bref adopter une attitude
nomade, aufonome et pourtant ce lien nous attache plus que
jamais & nos outils... Car les communautés d'amis (Copains
d'Avant, les blogs), de réseaux (Viadeo, LlinkedIn),
d'associations ou méme de professionnels (télétravail,
BlackBerry] s'immiscent & chaque instant dans notre mode
de vie nomade. Elles transforment notre relation &
I'information et générent de nouveaux usages dans I'acces
aux confenus ou au partage de |'information.

Les nouvelles solutions de communications accentuent ainsi
la perméabilité de nos sphéres privées et professionnelles et
révélent un besoin d'utiliser les mémes outils, de bénéficier
des mémes services. En soi, un bel exemple de la récursivité
des usages dans le domaine des télécoms.

Ce phénomene est d'ailleurs infensifié par |'arrivée sur ce
marché d'acteurs tels que Yahoo, Google, Apple qui
ajoutent aux fonctionnalités des solutions, le contenu, le
design, moteurs de la nouveauté.

En effet, les usages et l'ergonomie des oufils de
communications influencent les solutions dédiées au monde
de l'entreprise : la convergence fixe mobile et le
développement des terminaux WiFi, la gestion de présence
intégrée & la messagerie unifiée ou non, la vidéo poste &
posfe ringardisant la visioconférence de papa. ..

Sep@

Et ce désir de «réseau de liens» décentralisés imprime sur
les architectures IP un réve de convergence, de flexibilité,
de délocalisation des infrastructures, d'ouverture aux
standards du marché (SIP, XML...) que seuls quelques acteurs
seront en mesure de pouvoir ef surtout de vouloir satisfaire.

>>> A PROPOS DE L'AUTEUR

Jean-Denis GARO, Directeur Communication et Marketing
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droit de Bordeaux et une école de Commerce dans la méme
ville. Il a effectué sa carriere dans les 1T Matra
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Il intervient parficuliérement dans les domaines touchant ¢&
I'évolution des usages dans les centres de confacts, les
communications unifiées ef collaboratives, la t#léphonie IP,
les solutions de vidéoconférence et les réseaux sociaux
d’entreprises.

Cet arlicle a été publi¢ dans le livre «Internet & ['usage de
['écosysteme numérique de demain» édité par Forum Atena
(www.forumatena.org).
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Paiement mobile et fidélisation

Par Philippe Poux

Ellipsa
philippe@vocalexpo.com

PAIEMENT MOBILE ET FIDELISATION

Directeur de la relation client et des services marketing

o

/ Nos grand’méres frainaient des porte-monnaie plus ou moins encombrants, remplis d'espéces sonnantes ef\
trébuchantes... Mais petit & pefit, sont apparuves diverses formes de dématérialisation de I'argent, dont la plus
révolutionnaire a été la carte bancaire. Mal adaptée aux petites dépenses, celleci a été complétée par le porte-
monnaie électronique pour payer le journal et la baguette de tous les jours.

Une nouvelle étape vient d'étre franchie avec le paiement mobile, au moyen du «couteau suisse» du 2 1¢m siécle qu’est
le téléphone portable. Ceci apporte une nouvelle dimension & I'acte du paiement, qui est sa tracabilité.

/

>>> PETITE RETROSPECTIVE DU PAIEMENT MOBILE

Tout a commencé au Japon il y a environ cing ans, sous la

houlette de I'opérateur NTT DoCoMo.

Dans ce pays oU tout pousse & |'automatisation, on a vu se
développer un moyen de paiement sans confact au moyen
du téléphone mobile. Ce demier, équipé d'une Felicity
Card, dite FeliCa, de la technologie OsaifuKeitai qui utilise
la technologie des RFID, s'est vite imposé pour le réglement
des petits achats courants. Aujourd’hui, on ne compte pas
moins de 30 millions de mobiles équipés et utilisables sur
plus de 500 000 points de vente.

Du sushi au hamburger, il n'y a qu'un pas, vite franchi par
McDonald's qui en 2007 crée une joint venture avec NTT
DoCoMo, judicieusement nommée «The JV».

Quelle est la raison de cet engouement 2 Outre sa simplicité
d'utilisation, le téléphone assure la  tragabilité  des
fransactions et |'identification de son utilisateur. Le client cesse
d'éfre anonyme, comme il I'était & I'époque ob il présentait
ses billets de banque. C'est ainsi que McDonald’s a
commencé & enfrevoir une autre facon de vendre, basée
sur I'observation des comportements des consommateurs, et
qui débouche naturellement sur les moyens de fidéliser ces
dermniers.

Comment fidélisait-on ses clients jusqu’alors 2 Ceci se faisait
au moyen d'un questionnaire et d'une petite carte
famponnée & chaque passage. Mais le consommateur dont

! Radio Frequency Identification
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les poches étaient remplies de petites cartes, en perdait
régulierement ou oubliait de les présenter. Outre la perte
d'avantage pour le client éfourdi, ce systéme était lourd &
gérer, incomplet et finalement d'une efficacité moyenne.

Avec le téléphone mobile, chaque transaction est enregisirée
et l'usager se voif proposer une offre de fidélité. Résuliat, en
aolt 2009, soit moins de 18 mois aprés le lancement de
I'opération, 4,5 millions de consommateurs éfaient inscrits au
programme de fidélisation de McDonald’s |

Et le respect de la vie privée dans tout ¢a @ Ces analysent
restent confidentielles et le nom de I'usager n'est pas
accessible.

Cette démarche a fait son pefit bonhomme de chemin au
Japon avec le programme Kasazu Coupon, initiative
récompensée par le grand prix du Mobile Adwards en
2009. Par ce bidis, les Japonais peuvent télécharger des
coupons de réduction, préparer leur commande et payer au
moyen de leur t#éléphone. Des transpondeurs RFID installés
& l'enfrée des restaurants identifient les clients fidélisés pour
leur proposer les offres du jour... et leur menu favori | Le
choix du menu se faisant ainsi dés I'entrée, la préparation
démarre avant méme que le client ait atteint le comptoir de
prises de commandes. A ce jour, McDonald's compte plus
de 16 millions de clienfs référencés, soit un usager sur
quatre, et se trouve en téte des sites de paiement mobile.

le programme se développe maintenant hors du Jopon, en



commengant par le Royaume-Uni ot 1200 sandwicheries
devaient s'équiper courant 201 1. Les Britanniques pourront
payer leur sandwich au moyen de leur téléphone, sans avoir
d saisir un code secret. Paiement rapide pour un repas
rapide |

Aux Etats-Unis, Starbucks met en ceuvre une application
iPhone qui propose une carte de fidélité virtuelle ob sont
stockées les préférences du client et ses bons de réduction.
Aprés une premiere expérimentation sur San Francisco,
I'opération se développe & New York.

A quand le reste de |'Europe 2 Sans doute sous peu |

Des premiéres solutions ont éé développées qui font afficher
un code barre ou QR code sur |'écran du téléphone qu'il
suffit de scanner sur les bores du magasin. C'est ce qui a
été mis en place par Starbucks. Un bémol cependant, car
cerfains lecteurs de codes barres ne sont pas en mesure de
lire un code sur un afficheur de t#éléphone.

La nouvelle technologie NFC s'impose progressivement dans
ce genre d'application. Lo premiére idée consiste & utiliser
quelque chose qui est toujours porté par le client, une carfe
de transport par exemple. Mais bien vite, la NFC a gagné
les téléphones portables. Lintégration dans le #éléphone
ouvre d'autres possibilités, comme la possibilitt de
communiquer les bonnes affaires & ses amis au travers de
Facebook.

Ceci va naturellement conduire & d'autres pratiques, passant
par une formation des caissiers et |'équipement des
magasins.

Au Japon 25% du parc de mobiles est sans contact,
les cartes américaines Paywave et Paypass
également. De leur coté Google et Apple viennent
d‘annoncer la disponibilitt du NFC dans leurs
prochains smartphones. Cette démarche devrait étre
suivie prochainement par Nokia et RIM.

A partir de 13, les mises en ceuvre font preuve de plus en plus
d'imagination.

Fidiz propose d'enregistrer ses différentes cartes de fidélité
et de se connecter sur Internet pour afficher le code barre
voulu.

Plus originale est la démarche de la banque en ligne
Monabang qui associe |'enregistrement des cartes de fidélité
a ses services bancaires classiques.

Sep@

l'y aurait actuellement en France 350 millions de cartes de
fidelité |

Pour les enseignes participant aux programmes de
fidélisation mobiles, I'avantage est immédiat dans le sens
ou il réduit I'intervention humaine pour la gestion du client.
On évalue la réduction du cott de la fidélisation de 60% &
80% par rapport au papier et & la carte fraditionnelle.

Avantage également du cété de I'implication du client, celui-
ci devenant porteur et utilisateur de nombreuses cartes
virtuelles qu'il utilise sans contrainte. Bénéficiant d'avantages,
il revient plus souvent au magasin. En France, le taux de
«brilage», c'estadire de validation du coupon en caisse,
dépasse les 30%, contre environ 2% pour le papier.

La possession d'une carte de fidélité incite 66% des
2549 ans a achefer davantage dans I'enseigne,
contre 59% des 50 ans et plus.

54% des plus de 50 ans font aussi davantage
confiance & ces enseignes contre 37% des 18-34
ans.

Il est évidemment restrictif de s'arréter & la carte, et la
dématérialisation s'étend naturellement aux coupons qui sont
stockés sur le téléphone et lus par les bomnes.

la fidélisation va de pair avec le paiement mobile, ou «m-
commerce», et plusieurs chaines d'hypermarchés ont
développé des applications pour payer au moyen de son
téléphone.

Bien que le paiement mobile soit encore relativement peu
répandu, il est promis & un brillant avenir. Selon une étude
Veriphone, 57% des Américains sont préts & adopter ce
nouveau moyen de paiement. lls en attendent non seulement
davantage de services, mais surtout la possibilité de
concentrer sur leur téléphone paiement ef cartes de fidélité.

En France, selon |'Observatoire des nouvelles tendances de
CCM Benchmark, un site commergant sur quatre est déjd
en mesure de proposer & ses clients d'acheter depuis un
mobile, tandis que 25 % d'entre eux prévoient de metire en
place ce service courant 2011. Du cété des utilisateurs, un
peu plus de frois millions d'enfre eux ont commencé ¢
pratiquer le mcommerce et ce nombre devrait atteindre 8 ¢

14 millions en 2015.

A l'échelle mondiale, selon Juniper Reasearch, les paiements
en mode «sans confact devraient atteindre 81 milliards

d'Euros en 2014, contre 21,5 milliards en 2012 et un
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Paiement mobile et fidélisation

téléphone sur six dans le monde sera équipé d'une puce
NFC en 2014.

/ Des StartUps comme Obopay, Zong et Boku onm
investi ce marché prometteur et proposent aux
utilisateurs de smartphones de payer directement
depuis leur téléphone. les grands acteurs s'y
intéressent de preés et Obopay est passé sous le giron
de Nokia, tandis que Google et Apple sont en
pourparlers avec Boku.

Selon Business Week, Visa, Master Card et
American Express ont dépensé environ 3 milliards
de dollars en 2010 pour achefer des systémes de
paiement en ligne. En aodt, Master Card a dépensé
400 millions d'euros pour acquérir le britannique

KDofo Cash. /

>>> LES NOUVEAUX ENJEUX

les réflexions des enseignes ne doivent pas se limiter &
I'évolution du support des programmes de fidélisation.

aviil 2012 - N° 103

U'enjeu est la remise en question de I'adéquation des
contenus & foutes les catégories de clients, car
I'inadéquation crée la déception. le programme de
fidélisation doit franscender |'outil commercial pour établir
un véritable acte d'engagement entre I'enseigne et ses
clients. Pour ce faire, I'enseigne doit offrir & son client un
statut de client privilégié. Un programme idéal ne sera
efficace que s'il tient compte des attentes des clients en
fonction non pas d'un, mais de multiples profils de clientele.

le lien on-line/offline devient une clé de réussite pour le
commerce de demain |

>>> A PROPOS DE L'AUTEUR

Philippe Poux est directeur de la relation client et des services
marketing au sein du cabinet de conseil spécialisé dans
I'optimisation de la distribution multicanal Ellipsa ainsi que
le fondateur du salon VocalExpo, du blog Vocalnews.info
et de la MobilePaymentExpo.
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LA COMMUNICATION EN CHAMP
PROCHE POUR LES SERVICES MOBILES

Par Aurélien Tardieu
ISEP 2002
Ad’Just

aurelientardiev@yahoo.fr

la technologie «sans contact> NFC existe depuis plus d'une dizaine d’années et a été initialement déployée sur
les supports cartes. le principe de communication & frés courte distance via ondes radio (quelques centimétres) a
permis de remplacer les systemes d'insertion du support carte dans un lecteur traditionnel par un simple rapprochement
carfe/lecteur. les premiéres applications utilisatrices de cette technologie ont été le contréle d'acces, rapidement suivi
par la validation des fitres de transport (la carte Navigo ayant démocratisé cette technologie) et s'étendant aujourd'hui
aux applications de paiement.

>>> LE TELEPHONE MOBILE : VRAI LEVIER DE  permettent un enrichissement de |'information en temps réel,
CROISSANCE POUR LA TECHNOLOGIE SANS CONTACT un développement de I'interactivité avec |'ufilisateur et une

D oot do dével q | incitation forte aux rebonds, vers des sites Internet mobile
ans Topfique de developpement des usages, la par exemple. Le téléphone mobile permet de s'affranchir

technologie sans contact s'est naturellement refounée vers un - Jos limites des supports fraditionnels, papier ou plastique, ef
autre support : le téléphone mobile. Cet objet personnel et fqyorise la dématérialisation des tickets, billets ou autres
omniprésent dispose d'un taux de pénétration inégalé et cartes. Il permet également de personnaliser au maximum la
posséde de nombreux avantages par rapport & la carte. relation client et de passer d'un marketing de masse & un
Son écran, sa capacité de stockage et sa connectivité marketing one2one.

Services NFC
Trois types majeurs de services

* Le mobile se substitue :
« Aux espéces
*Au cheque
« A la carte bancaire
PAIEMENT

« Idéal pour les marchés :
« Générant des files d'attente importantes (supermarchés, restauration rapide, etc.)
« Utilisant beaucoup les espéces
« Ou globalement la rapidité peut aider I'utilisateur ou le commergant

* Réseau de transport :

« Métro, Bus, Tramway =
+ Batiments (bureaux, hétels, etc.) :
« En permanence ou au cours d'une plage horaire spécifique
+ Authetification :

« Acces distant
« Carte d'identité, passeport, carte vitale, etc.

+ Information (téléchargement de contenu ou info picking)

* Couponing et promotions :
« Dans un magasin pour un autre »” A
« Sur un espace d'affichage pour aller dans un magasin
MARKETING

« Fidélité :
* Remplacement des cartes de fidélités classiques
« Collecte des informations concernant les achats afin d'améliorer la connaissance client

Ad'just La recherche de nouveaux équilibres
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La communication en champ proche pour les services mobiles

Dans le cadre des applications de contréle d'acces, de
validation de titre de transport et de paiement préalablement
évoquées, le support sans contact reste passif, foute
I'intelligence étant dans le lecteur qui déchiffre I'information.
Au confraire, dans les applications de marketing direct (par
exemple la lecture de panneaux publicitaires ou d'affiches
de film, la fourniture d'informations sur un produit en magasin
ou encore le chargement de coupons promotionnels), le
support devient actif et doit lire un fag.

la technologie NFC [Near Field Communication) a été
choisie comme le standard international du sans contact.
Clest une application des technologies de radio-
identification (haute fréquence). NFC a été a été promue
par Sony et Philips et reconnue par ['1SO, 'ECMA et 'ETSI
ainsi que par la GSMA. Cerfains pays d'Asie n'ont pas
aftendu cette standardisation et ont développé des services
sans contact sur la base d'une norme propriétaire (Felica).

Deux modeles d'architecture technique et sécuritaire
s'affrontent : le modele dit «SIM based» supporté par les
opérateurs mobiles et présentant la carte SIM comme «secure
element> et support des différentes applications de services,
et le modéle «hors SIM» préconisant la dissociation carte SIM
et «secure element», plutdt utilisé par des acteurs non
opérateurs, comme Google dans son Google Wallet.

l'arrivée dans les différents environnements existants (fransport,
paiement etc.) des opérateurs mobiles et de leurs réseaux,
ainsi que d'autres marques fortes comme Apple ou Google,
engendre des évolutions en profondeur. Les nouveaux entrants
doivent trouver leur place ef les acteurs existants doivent se
repositionner.  Une nouvelle répartition des rdles et
responsabilités doit éfre définie (responsabilité et prise en
charge des impayés, contact client, etc.) ef de nouvelles régles
de partage de la valeur doivent étre spécifiées. le modéle
économique associé doit éfre équilibré et suffisamment
motivant pour que I'ensemble des acteurs de la chaine de
valeurs frouve un intérét & investir de fagon pérenne sur le sujet.

Par exemple,

® ['opérateur mobile voit en cette technologie un nouveau
relais de croissance et une opportunité de fidéliser
d'avantage ses clients.

® les fournisseurs de services (par exemple la banque ou
I'opérateur de transport) y voient des nouveaux canaux
de développement et des leviers de réduction de codts.

® Google ou Apple privilégient quant & eux la mise en avant
de la marque et le développement de la relation client.

Dans ce cadre, un certain nombre de groupes de travail
multisectoriels et d'associations ont été lancés & l'initiative
des différents protagonistes, et notamment des opérateurs
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mobiles, par exemple, 'association AEPM, lancée par les
banques afin de promouvoir |'application de paiement NFC
sur mobile, ou 'AFSCM pilotée par les opérateurs mobiles
afin de standardiser les spécifications techniques du NFC.
Ces différents fravaux se sont concréfisés par de nombreuses
expérimentations & fravers foute la France (Caen,
Strasbourg, Rennes, efc.).

Le Gouvernement Francais a de son cété créé en 2008 le
Forum de Services Mobiles Sans Contact (Forum SMSC)
dont 'objet est de soufenir et promouvoir les services mobiles
sans confact, en coordonnant et centralisant les réflexions
des acteurs du marché sur les conditions économiques,
techniques, réglementaires et de société permettant un
développement rapide de services mobiles sans confact en
France.

les déploiements de grande ampleur tardent cependant &
arriver (méme la ville de Nice, considérée comme vitrine du
NFC en France, ne comptait que 2000 festeurs| alors que
les acteurs technologiques globaux type Google ou Apple
bousculent le paysage en adoptant des démarches
beaucoup plus directes, comme le Google Wallet qui prend
également en charge une grande part de 'écosysteme, via
par exemple |'équipement commergant, véritable moteur du
développement d'usage.

Lle mobile est le support du multi-applicatif par excellence. En
effet, il permet de faire cohabiter sur un méme support
plusieurs applications de service. Au sein de ce portefeville
de services, |'application billeftique se révéle étre |'une des
plus prisées : le pilier des services au quotidien. Sa simplicité
d'utilisation va de pair avec sa praficité et son évolutivité.

* La validation d'un titre de transport lors d'un passage au
portique est & la portée de tous ef ne nécessite qu’un seul
geste simple.

* la validation d'un titre de fransport peut étre fortement
enrichie par un apport d'information lié au trajet ou par
I'adjonction d'une application paiement. les bénéfices
sont alors d'autant plus nombreux :

-achefer ou renouveler son titre de transport lors du
passage au portique,

- acheter un billet en ligne puis le charger ensuite sur son
mobile,

- s'affranchir des poinfs de vente physiques (guichets,
agences, automates) et des temps d'affente liés.

le transport a été l'un des secteurs précurseurs de la
technologie sans contact via les applications billeftiques. Les
carfes sans contact ont été développées il y a de cela plus
de 10 ans, Navigo en lle de France étant I'exemple le plus



célebre. Les applications sur mobile peuvent ainsi bénéficier
d'une infrastructure de portiques existante, tout comme d'une
cerfaine culture du sans contact chez les usagers.

l'objectif premier des opérateurs de fransport avec le sans
confact, était de capter les usages occasionnels car ce sont
ceux qui colfent le plus cher : les usagers qui fréquentent peu
les transports, mais également les trajets inhabituels
d'usagers réguliers.

le prérequis indispensable pour 'y parvenir est
I'inferopérabilité entre les solutions mises en place par les
différents opérateurs de transport, ceci pour permetire & fout
un chacun d'utiliser indifféremment tous les réseaux de
transport ef de bénéficier au maximum des inferconnexions.

Lintérét de porter |'application sans contact sur un support

mobile est multiple :

* |'extension du bouquet de services proposé aux usagers
(transaction et information),

* |a fluidification des files d'affentes et par conséquent la
réduction du nombre de portiques,

e |a réduction des colts d'émission des cartes, des colts de
disfribution aux guichets,

* |'adoption d'un positionnement vert : ne plus éditer ni
papier, ni plastique,

® |a gestion des cartes (remplacement ou pertfes) simplifiée
car pouvant ére effectuée & distance,

® |a réduction du nombre de pannes des portiques liges au
passage des tickefs, source de réduction des colts de
maintenance,

Clobalement, ceci contribue & donner une image innovante
de 'opérateur de transport et & améliorer la satisfaction
client, grace & un outil plus ergonomique et un acceés au
service fransport simplifié

Cependant, lorsque I'on compare le modéle frangais aux

différents modéles existant en Asie, certaines nouvelles

sources de revenus liges au développement des applications
de billettique mobiles ne sont pas transposables :

* Ainsi, les opérateurs de transport asiatiques possedent leur
propre parc immobilier. Le fait de diminuer le nombre de
portiques et de guichets leur permet alors de libérer de
I'espace qu'ils peuvent louer & d'autres commerces qui
leur procurent ainsi des revenus additionnels. le cas
francais est différent puisque les opérateurs de transport
louent les espaces «guichets» et «portiques»

* les opérateurs asiatiques sont également libres sur la
fixation des prix. lls peuvent donc mettre en place des
politiques de «yield management> afin d'optimiser le
remplissage des rames ou des bus. le cas frangais est &
nouveau différent, les tarifs étant régulés par les AOT.

Il reste & répondre aux questions soulevées sur I'organisation

[ ]
Alumni | .

des opérateurs de transport visGrvis  des  autorités

organisatrices de transport (AOT).

le sans contact mobile met en exergue les contraintes des
AQT sur les opérateurs de fransport frangais : aucune action
unilatérale sur les farifs, par exemple, une farification
affractive en cas de pic de pollution, d’embouteillages, ou
de congestion dans une zone de fransport, afin de réguler
les flux.

Tout ceci pose donc la question du degré de contact que les
opérateurs de transport peuvent avoir avec le client final. En
France en effef, on parle encore d'usager et non de client,
avec des tarifs fixés par les AOT ou les syndicafs [ex : le
STIF en lle de France). L'opérateur de transport n‘ayant pas
la main sur I'ensemble de son mix marketing ne peut donc
pas travailler en B2C.

D'autre part, les concessions sonf renouvelées tous les 5-6
ans, ce qui est impactant en regard des investissements &
réaliser pour déployer cette technologie et permettre un ROI.

la question est donc posée aux pouvoirs publics s'ils seraient
préts & aménager le modéle actuel pour donner une plus
grande liberté aux opérateurs de transport, par exemple en
permettant des campagnes de comarketing, sans mettre &
mal bien entendu la notion de service public, ou & 'inverse
de subventionner ces nouvelles infrastructures.

Cette difficulté explique pourquoi les déploiements NFC en
fermes de transport sont encore limités & des expériences
comme Nice, avec Cityzi, contrairement au domaine du
paiement NFC ou des acteurs type Google provoquent ¢
'heure actuelle une certaines effervescence.

Des initiatives montrent pour autant que certaines AOT
utilisent le NFC pour fisser des partenariafs dépassant
largement le pur domaine du transport, par exemple en
termes d'événementiel avec |'octroi de files d'attente dédiées
et plus rapides aux utilisateurs des fransports en commun
avec le billet de spectacle regu sur le t#éléphone mobile.

Aprés une expérience aux Etats-Unis, Aurélien Tardieu
complete son dipléme de I'SEP par le mastere HEC
Entrepreneurs. |l rejoint ensuite un premier cabinet de consell
en marketing spécialis¢é dans les télécommunications
mobiles, avant de fonder Cepheid consulting en 2006, puis
Ad'justen 2010, cabinet de conseil en stratégie, marketing
et management spécialisé sur les contextes en rupture et
'innovation.

Spécialiste des cadrages stratégiques et marketing et des
modélisations financiéres, il intervient principalement chez
les opérateurs télécoms sur des problématiques d'innovation
(musique, nouveaux moyens de paiement, efc.] et dans le
secteur bancassurance, ou il o également mené plusieurs
projefs de lancement d'activité et d'organisation.
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La téte dans les nuages

Par Gérard Peliks
Expert sécurité

Cassidian Cyber Security
gerard.peliks@cassidian.com

LA TETE DANS LES NUAGES

le cloud computing est un sujet d'actudlité. les années 2010 seront celles de la mobilité, offerte notamment pas
le cloud computing. A vous les compétences métiers... au cloud la gestion de votre Information. ..

Mais le cloud estil la réponse d tous vos problémes ou le début de gros probléemes @

>>>> LES BASES DU CLOUD COMPUTING

LA GENESE DU CLOUD COMPUTING

Si on remonte aux années 1970, il existait des gros
ordinafeurs  «mainframes» auxquels les  ufilisateurs
présentaient leurs fravaux en «batch», chacun son tour.

C'est dans les années 1980 que l'informatique a commencé
& s'individualiser, avec les premiers ordinateurs personnels
ou avec des services de femps partagé sur de gros
ordinateurs sur un modéle clientserveur.

les années 1990 ont vu le développement de la «foile», le
World Wide Web, qui s'est rapidement présentée comme
un vaste espace de stockage et de parfage de données.

Les années 2000 furent celles des ASP (Application Service
Provider).

Enfin les années 2010 sont celles du «cloud» ou
informatique en nuage, dont I'envolée est plus qu'un
épiphénomeéne.

$180

$160

$140

$120

Total
public cloud
markets
(USS billions)

$0 laaS
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Marché du cloud computing (Forrester Research Inc.)
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MAIS QU’EST-CE QUE LE CLOUD COMPUTING ?

A la base, on frouve Infernet et les multiples serveurs qui lui
sont raccordés. la capacité offerte par ces serveurs est
gigantesque, fant en volume de stockage qu'en puissance
de caleul. l'idée est simple : plutdt que stocker ses fichiers
sur notre ordinateur, allons les stocker sur un serveur. Plutét
que d'utiliser des logiciels résidents sur nofre ordinateur,
allons utiliser les logiciels présents sur un serveur.

L'utilisateur n‘a plus besoin que d'un ordinateur de faible
P 9

puissance, & la limite un smartphone, pour utiliser la

puissance informatique des machines du cloud.

En termes de cloud computing, on distingue plusieurs

modéles de services :

® laas (Infrastructure as a Service) est la mise & disposition
de matériel informatique dans le cloud, évitant aux
utilisateurs des investissements lourds en matériel

® Paas (Platform as a Service| est la mise & disposition de
matériel informatique et de logiciels dans le cloud, soit
fout ce qui est nécessaire au développement
d'applications informatiques

® Saas (Software as a Service) est la mise & disposition de
logiciels, évitant I'achat de licences et de mises & jour
d'un parc d'ordinateurs privés.

® BPaa$ (Business Process as a Service) met & disposition
des solutions CRM de gestion de la relation client des
entreprises.

Du cété de l'infrastructure, les avantages sont multiples :
- ufilisation optimale des ressources d'un parc de machines
par répartition des machines virtuelles sur les machines

physiques,
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-
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SaaS : Software as a Service
Paa$S : Platform as a Service
laa$S : Infrastructure as a Service

SaaS

PaaS

- économie sur le matériel par mutualisation,
- allocation dynamique de la puissance de calcul en fonction
des besoins.

le cloud computing aurait aussi des conséquences sur
I'environnement. Selon une étude réalisée par le cabinet
d'analyse Verdantix et financée par AT&T, les entreprises
francaises qui opteraient pour le cloud computing verraient
leur facture énergétique baisser de 830 millions d'euros ef
engendrer une réduction annuelle des émissions de carbone
équivalentes & celles de 630.000 voitures... Mais selon
Greenpeace, les émissions de gaz & effef de serre issus des
centres de fraitement de données qui utilisent prés de 2% de
I'électricité mondiale qui proviennent en majorité de
centrales au charbon devraient fripler d'ici 2020...

Du point de vue de I'utilisateur, les avantages sont aussi
multiples :

- services obtenus & la demande,

- accés de n'importe oU, n'importe quand,

- ressources mutualisées,

- élasticité,

- paiement & la consommation.

QUI CONTROLE QUOI ?

Si l'ufilisateur mafirise un certain nombre de facteurs dans la
gestion de son Information avec l'laaS, il en maitrise
beaucoup moins avec le Paas et presque rien avec le Saas,
juste les informations qu'il y injecte ef celles qui en ressortent.
Nous laissons de cété le BPaaS, que I'on assimilera au SaaS.

Il existe d'autre part quatre modéles de déploiement

- le cloud privé ou l'entreprise est la seule utilisatrice,

-le cloud mutualisé utilisé par plusieurs entités mais en
nombre limité et donc connu au moins par le prestataire
du cloud,

-le cloud public pouvant étre utilisé par tout le monde et
ouvert sur ['Internet,

-le cloud mixte qui se situe entre le cloud mutualisé et le
cloud public.

Sep@

le cloud privé, par sa nature, ne présente pas de risque
particulier, I'utilisateur restant maitre de la chaine de

LES RISQUES

fraitement. On peut considérer qu'il en est de méme avec le
cloud mutualisé.

les ennuis commencent avec le cloud public ou mixte oU

'utilisateur, lié & son fournisseur, pourra se heurter & des

failles de sécurité, tout d'abord sur la gestion des données

ellesmémes :

- compartimentation imparfaite des données de différents
utilisateurs,

- mauvaise protection de I'information,

- suppression des données non sécurisée ou incompléte.

Ajoutons & cela, les risques humains :
- compromission de |'interface de management,
- employé du prestataire de cloud peu scrupuleux.

Enfin, il ne faut pas perdre de vue que de nombreux clouds
sont hébergés dans des pays soumis & une politique plus
laxiste que la nétre en matiére de protection de I'information
et que le client reste responsable de ses données qui, si elles
sont & caractére personnel, ne doivent pas quitter I'Europe,
voire le terrifoire national dans cerfains cas.

LES HACKERS

le cloud constitue une piece de choix pour les hackers qui
mots de passe,
coordonnées bancaires, comptabilité des entreprises. .. et

pourront y faire un marché fructueux :

i'en passe |

De plus le cloud offre lui-méme ses armes au hacker en lui
mettant & disposition une capacité de calcul quasi illimitée.
En ouvrant une connexion sur des centaines d'ordinateurs
en parallele, le hacker peut «casser» en quelques heures un
mot de passe qui autrefois aurait résisté & plusieurs années
de traitement.

>>>> CLOUD ET SECURITE

FAUT-IL CHIFFRER TOUT CE QU'ON MET DANS LE
CLOuD ?

Il est difficile de répondre par oui ou par non & cefte
intéressante question quand on appréhende la complexité
du cloud ef celle du chiffrement.

Il semblera & un public, non expert en technologie du cloud,
mais néanmoins conscient de |'obligation de sécuriser son
Information, qu'une réponse affirmative aille de soi. Dans la
mesure ob |'ufilisateur n'a plus la souveraineté sur le stockage
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et le traitement de son Information, oui, de toute évidence il
faut chiffrer tout ce qu'on met dans le cloud. Alors, pourquoi
n'estce pas si simple de répondre & cetfe question 2 Et si on
le souhaitait, estce possible de tout chiffrer 2

En associant chacun des modéles de service & chacun des
modeles de déploiement on obtient un certain nombre de
combinaisons qui mériteraient pour chacune, une réponse
spécifique. L'exercice serait intéressant mais un peu long.

Laissons de cété le cloud privé qui n'apporte ni n'enléve rien
a ce qui existait déja chez |'utilisateur et ne présente pas de
risque supplémentaire.

La question commence & se poser avec le cloud mutualisé
puisque l'enfreprise n'est plus toute seule sur les serveurs ob
est contenue son information. En principe, en fout cas sur le
confrat qui définit les réles et les prestations et lie le
prestataire du cloud & son client, I'éfanchéité est garantie
entre tous les clients. Mais nul n'est & I'abri d'une vulnérabilite
cachée, par exemple dans les couches basses du systéme
de virtualisation, qui rendrait le systéme poreux. Alors l& oui,
il est préférable de chiffrer les informations qui doivent rester
confidentielles ainsi que les données & caractére personnel
protégées par des lois et des réglementations.

Ala question «peuton meftre des informations confidentielles
dans le cloud 2» on peut répondre que fout dépend du
niveau de confidentialité attendu pour ces informations. Si ce
sont des données classifiées Défense qui ne doivent en
aucun cas étre mises dans un réseau qui pourrait étre ouvert
& ceux non habilités & en prendre connaissance, il ne peut
& plus forfe raison étre question qu'elles soient hébergées et
fraitées dans un cloud, que ces données soient chiffrées ou
en clair.

les données dites & caractére personnel sont soumises & des
réglementations particuliéres, nationales ou régionales'. Par
exemple de telles données utilisées dans un pays européen,
ne doivent pas quitter le ferrifoire européen, sauf exceptions
ou permissions, qu'elles soient chiffrées ou qu'elles soient en
clair. Comme le cloud computing ne connait pas vraiment de
frontieres, sauf précautions et assurances spéciales prises
par les prestataires de cloud, le cyber espace peut
représenter une menace pour les données, et entrainer des
complications juridiques pour ceux qui les gérent. le
chiffrement, dans ce cas l&, n'apporte pas une solution
miracle.

les autres catégories : cloud mixte, et cloud public d'autant
plus, nécessitent soit de chiffrer soit de ne pas mettre
d'informations confidentielles ou de données & caracteére
personnel dans le cloud. Mais cela entraine des problémes
de gestion de clés que nous allons également aborder.

LE CHIFFREMENT POUR ASSURER LA CONFIDENTIALITE

Venons en mainfenant & I'aspect chiffrement. Sans entrer
dans le détail, pour chiffrer une information, il faut un
algorithme ef une clé, et il faut aussi une autre clé (chiffrement
asymétrique) ou la méme (chiffrement symétrique] pour
déchiffrer. Le plus souvent on utilise le chiffrement symétrique
pour chiffrer et déchiffrer et le chiffrement asymétrique pour
échanger les clés de chiffrement symétrique. Dans le cloud,
si on chiffre, la question est de savoir qui doit gérer les clés.

Sil'utilisateur gére luirméme ses clés, seul celui qui a les clés
pourra manipuler |'information confiée au cloud, ce qui
semble éfre une bonne solution. Mais il ne faut pas cacher
que la gestion des clés de chiffrement, la génération d'aléas
et de clés secrétes symétriques, le renouvellement de ces
clés, la gestion des clés privées asymétriques et des
certificats (problémes des PKI - Infrastructures de clés
publiques| ne sont pas des taches particulierement simples.
Alors, puisque le cloud est 1 pour simplifier la tache de
'utilisateur en I'affranchissant de la technique, pourquoi ne
pas confier également la gestion des clés & un cloud 2

le probléme est alors que si vos informations chiffrées sont
dans un cloud avec le moyen de les déchiffrer, il faut que
vous gardiez une sacrée confiance envers le presfafaire.
Vous devrez aussi vous persuader que parmi les autres clients
du cloud, certains n'en profiteront pas pour utiliser les clés
et déchiffrer vos données. Il est sir que ce n'est pas une
chose triviale que de déchiffrer les données des autres avec
les clés qu'on a récupérées. De plus cela suppose une
cerfaine porosité, dont on a déja parlé, et qui n'est pas le
cas naturel d'un cloud. Mais ou s'arréfe la méfiance lorsque
la sécurité est en jeu @

Une idée est de confier ses données chiffrées & un
prestataire de cloud et la gestion des clés de chiffrement &
un prestataire d'un autre cloud. Ainsi ['utilisateur est
débarrassé du souci de la gestion de ses clés. N'estce pas
précisément la fonctionnalité atfendue d'un cloud : simplifier
la vie, économiser les ressources financiéres et humaines,
occulter les difficultés fechniques, en un mot laisser gérer les

! L'article 68 de la loi du 6 janvier 1978, modifige le 6 aoit 2004, dispose, conformément & l'article 25 de la directive européenne du 25 octobre
1995, que le transfert de données a caractére personnel (information se raftachant & une personne physique et permetiant l'identification méme indirecte
de celle<i) hors de I'Union Européenne n'est licite/possible que si le pays destinataire des données présente un niveau de protection suffisant ou

équivalent au droit communautaire
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affaires des clients sans les obliger & entrer dans des défails
qui ne sont pas dans leur corps de métier 2 Clest je pense
une bonne idée et I'avenir apportera de fels montages avec
les métaclouds. Un nuage de nuages pour que ciel reste
dégagé de toutes difficultés au dessus des utilisateurs | Mais
les métaclouds aujourd'hui sont plutét du domaine des
recherches avancées dans les laboratoires et n'ont pas
encore, & ma connaissance, de déclinaison pratique.

Donc, pour répondre & la question : «Fautil chiffrer tout ce
qu'on met dans un cloud 2>, la réponse que je ferai & ce
stade est «Non pas fout ce qu'on y met, mais il faut, au
moins dans un cloud non privé, chiffrer l'information
confidentielle pour assurer sa confidentialité». Mais il faut
aussi gérer les clés de chiffrement alors, soit on prend le
risque de confier ceffe gestion & un prestataire de cloud,
soit on le fait soirméme.

Mais le chiffrement peut assurer bien plus que la seule
confidentialité.

LA SIGNATURE POUR ASSURER L'INTEGRITE ET
L'AUTHENTICITE

Quand vous confiez vos données & un cloud, vous
demandez que seuls les utilisateurs autorisés puissent en
prendre connaissance.

la confidentialité, mise en ceuvre par le chiffrement, remplit
cefte demande. Mais rien ne prouve que les données, méme
chiffrées, n'ont pas été modifiées. Justement, le chiffrement
peut également assurer cette fonction de vérification de
lintégrité et aussi celle de la vérification de I'authenticité des
données confiées au cloud. L'authentficité esf la preuve que
les données ou les programmes de fraitement de ces
données créés par une personne ou une entreprise, sont bien
celles de cette personne ou de cetfe entreprise.

Le mécanisme de la signature électronique, basé sur le caleul
g g
d'empreintes et sur les mécanismes de chiffrement, permet de
P P
garantir l'intégrité et I'authenticité des informations et des
programmes qui les traitent. 'apporterai une réponse un peu
a coté de la question posée :
qu'on met dans le cloud>.

«Qui, il faut fout signer ce

Bien sir, la signature électronique apporte aussi son lot de
difficultés techniques : gestion des clés de chiffrement,
génération des certificats électroniques, signature par une
autorité de confiance, mais, & mon sens, plus on perd la
gouvernance de ses informations ef de leurs traitements, plus
on a besoin de prouver l'infégrité et |'authenticité de ce qu'on
récupére venant du cloud.

Sep@

LE VPN POUR SECURISER LES ECHANGES

Jusque &, nous avons évoqué seulement le chiffrement des
informations sfockées et manipulées dans le cloud. Il est une
question qu'il ne faut surtout pas oublier : «Fautil chiffrer fous
les canaux d'échanges des informations entre le cloud et
['utilisateur &»

Quel que soit le cloud, du privé ou public, quel que soit le
modéle SaaS, Paa$S ou laa$, la réponse est «oui». Bien
enfendu il faut ufiliser le chiffrement pour assurer la
confidentialité, l'intégrité et I'authenticité (et également la non
répudiation) de ce qui transite entre le prestataire de cloud
et son client.

Pour se faire, la fechnique du VPN (Virtual Private Network,
ou Réseau Privé Virtuel) apporfe une bonne solution. Parmi
les VPN possibles, si ['ufilisateur accede a I'information par
son navigateur, le profocole SSL (Secure Socket Layer) est
de toute évidence la solution qui s'impose. Aucune
connaissance technique n'est nécessaire pour utiliser le VPN
SSL. Tout navigateur est un client SSL prét & I'emploi sans
qu'il soit nécessaire pour |'utilisateur d'en avoir conscience.
Simplement |'adresse Web, par laquelle vous accédez &
vos informations, commence par hitps et non par hitp ef il y
a un cadenas fermé sur lequel, en cliquant deux fois, vous
obfenez, entre autres renseignements, 'autorité de confiance
qui a signé le certificat électronique du serveur par lequel
vous accédez & vos informations.

Avec cela, vous étes quasi cerfains que les informations qui
fransitent entre vous et le prestataire de cloud, ne seront ni
lues, ni modifiées durant le transfert. Donc, pour répondre &
la question posée : «Qui, évidemment, il faut utiliser un VPN
pour foutes les transactions entre le cloud et vous».

le VPN SSL offre & I'ufilisateur I'assurance qu'il s'adresse bien
& son prestataire de cloud. Il faut aussi que le cloud s'assure,
de son coté, de l'identité/authenticité de ['utilisateur avant de
lui accorder les ressources, et la encore, en général, cela fait
appel & des fonctions de chiffrement mais qui sont en dehors
du sujet fraité ef on peut espérer que tout prestataire de cloud
met en jeu un mécanisme d'identification/authentification
rigoureux, sinon d'autres que vous pourraient accéder & vos
données.

DEUX CAS PARTICULIERS

Pour ne rien ometire, il faut citer des cas ou, bien que le
chiffrement soit indispensable, il n'est pas possible de
'utiliser.

Dans certains pays, et on pense souvent immédiatement &
la Chine, chiffrer est un délit. Rappelons & cet effet qu'il n'a
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pas foujours été facile d'étre autorisé & chiffrer, en France,
avec des clés de longueur suffisante, mais cette histoire
appartient au passé. En Chine, et dans quelques autres
pays, l'interdiction est par contre trés actuelle. Si vous
fravaillez dans une filiale francaise d'une entreprise basée &
Hong Kong et dont les informations sont dans un cloud
hébergé principalement & Pékin, ne suivez pas & la lefire
fout ce qu'on a dit jusqu'ici, méme si les idées émises vous
semblent pertinentes et leur mise en application nécessaire.
Entre une nécessaire sécurité de 'Information ef une menace
d'inculpation d'espionnage ou d'atteinte & la sécurité de
'état, entre ne pas chiffrer ef la prison ou I'expulsion, il faut
choisir. ...

Un autre cas ou il ne convient pas de chiffrer est celui ou les
performances, suite au chiffrement, ne sont pas celles que
I'on est en droit d'espérer. Certains éditeurs de bases de
données, par exemple, déconseillent de chiffrer les
enregistrements & metire dans leur base. Ce n'est pas que
la fonction chiffrement est lente, avec les ordinateurs
d'avjourd'hui, mais s'il faut, suite & une requéte, déchiffrer un
nombre incroyable d'enregistrements inutiles pour parvenir
au résuliat que I'on cherche, il est sor qu'il vaut mieux éviter
de chiffrer, qu'on soit d'ailleurs dans un cloud on qu'on reste
chez soi.

>>>> EN CONCLUSION

Nous I'avons souligné, la question est trés bonne et on ne
peut y répondre par oui ou par non. Ce qui se dégage est
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que le chiffrement des informations confidentielles ou
nominatives, dans un cloud mutualisé, semi public ou public
est indispensable s'il est possible. Mais il ne dispense pas
'utilisateur de la responsabilité de protéger ses informations.
la gestion des clés de chiffrement se pose. Nous avons vu
également que le canal entre le prestataire du cloud et
I'utilisateur doit éfre chiffré, et que moins vous gardez la
gouvernance sur vos données, plus vous avez intérét & les
signer.

Et pour finir la conclusion :

Avant de sauter dans le nuage, mieux vaut prévoir un
parachute !
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NUMERIQUE

Par Guy de Felcourt

atidn@forumatena.org

>>>> QU'EST-CE QUE L'IDENTITE NUMERIQUE ?

Celte question qui pourrait paraitre simple, mérite en fait
qu'on s'y arréfe, tellement le concept a évolué avec le temps
et peut avoir des sens différents pour chacun d'entre nous.
Il importe de les clarifier avant d'aller plus en avant.

UN CONCEPT, PLUSIEURS SIGNIFICATIONS

Il'y a quelques années, le sens donné & l'identité numérique
était plutdt & rechercher sous forme d'identifiants simples sur
le réseau Infernet, exprimant une correspondance & partir
d'une identité physique. Cette identité était donc représentée
par des signes d'identification numérique comme une simple
adresse e-mail, ou I'adresse IP de 'ordinateur connecté au
réseau. les techniques d'identification numérique se sont
aussi développées avec les cookies déposés sur les
ordinateurs par les sites web pour «tracer le profil ou le
comportement des utilisateurs respectifs, puis avec les
adresses URL qui n'identifient pas seulement les pages de
la Toile, mais permettent de donner une adresse unique
«Uniform Resource Locator, sur les réseaux.

la notion de l'identitt numérique s'est aussi enrichie
progressivement de la représentation des signes de |'identité,
depuis un pseudonyme jusqu'aux dessins et autres avatars
censés incamer |'identité des personnes dans les mondes
virtuels. En conséquence, et de maniére corélée avec le
puissant développement des réseaux sociaux, sont apparus
de nouveaux sens prétés & |'identité numérique, proches de
la notion d’ «e-réputation». En quelques années, le concept
«social> de I'identité numérique est donc passé du lien &
minima entre une identité virtuelle (un avatar par exemple| et
une identité réelle, au socle portant I'image et la noforiété
quasi institutionnelle d'une personne ou d'une enfreprise sur

le Web.

Sep@

SUR LES CHEMINS DE L'IDENTITE

Directeur de CPP France (assistance /assurance)
Président de I'atelier Identité Numérique de Forum Atena

De fagon structurante, la notion d'identité numérique s'est
également imposée peu & peu pour désigner le couple
d'une identification et d'une authentification certaine sur les
réseaux numériques, via |'ufilisation de certificats numériques
et d'un systéme de gestion de clés cryptographiques. Des
fechniques que nous utilisons déjd dans un certain nombre
de domaines nécessitant une authentification trés forte, mais
aussi ef parfois sans le savoir, de maniére plus ponctuelle,
limitée et transparente pour |'utilisateur, par exemple lors
d'une session sécurisée «hitps». Dans ce cas, la génération
d'une clé et d'un cerfificat est faite automatiquement par
'application logicielle. Ici I'identification numérique s'affirme
progressivement comme la fonction centrale d'un écosysteme
générant un niveau de confiance élevé.

A l'image des systémes de «gestions des idenfités» ou
d" «l/AM'> dans les entreprises, on envisage de construire
de larges écosystémes d'information permettant d'affecter
des ressources ou des droifs en fonction des affributs liés &
une identité partagée mais surtout, authentifiable ef tracable,
ce qui offrira un degré de sécurité maximal pour des
opérations d'horodatage, de garantie d'intégrité d'un
document ou d'un objet, de signature ou d'authentification
d'un message ou d'une fransaction, mais aussi et surtout de
reconnaissance de |'identité et de I'authenticité des parties
en relation.

QUELS SONT LES OBJECTIFS ET LES ENJEUX DE L'IDENTITE
NUMERIQUE ?

Si I'on se place du cété des gouvernements, les objectifs
concernent en premier lieu |'amélioration productive de
'administration. Lidentité numérique est le complément idéal
de la dématérialisation pour faire de «|'e-administration> de
maniére sécurisée, sans papiers et d des colts bien
inférieurs.

T UIAM ou <ldentity Access Management» désigne au sein des entreprises le systeme de management des identités et des informations permettant que

chaque ufilisateur ait un accés aux services adéquats.
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Pour les pouvoirs publics, la recherche plus générale d'un
meilleur niveau de sécurisation des flux d'information
sensibles et des fransactions financiéres sur les réseaux
numériques constitue un objectif souhaitable. Les Erats voient
aussi, dans |'arrivée des écosystémes de l'identité
numérique, la création d'un cadre moderne, favorisant
I'innovation et le développement de nouveaux services &
valeur ajoutée pour les entreprises et les ménages.

Pour les entreprises, les enjeux sont également importants :

les premiers sont défensifs : Dans le prolongement de
I'utilisation des réseaux numériques, la dématérialisation des
q
flux documentaires et transactionnels et les économies de
gesfion vont progresser encore, avec en plus des gains de
sécurité. C'est potentiellement pour les entreprises un
nouveau point d'étape dans les gains de productivité et
d'amélioration de I'efficience des systémes d'information.
Y

le deuxieme enjeu est beaucoup plus offensif pour les
entreprises. C'est I'amélioration de la personnalisation de
la relation client, I'optimisation du cycle de connaissance
du besoin client et de I'activation marketing. De plus,
I'identité numérique peut aussi améliorer la conquéte
commerciale par un accés & des univers de clients
supplémentaires qui n'étaient pas atteignables ou gérables
avec une identité physique, ou |'étaient de maniere plus
marginale, par exemple pour des ferritoires culturellement
proches mais géographiquement éloignés, ou des clients ne
figurant pas dans les segments traditionnels de la clientéle.
Ce phénoméne de conquéte additionnelle est encore plus
favorable si 'identité numérique utilisée est couplée avec un
systéme de paiement également dématérialisé.

Pour les particuliers, I'identité numérique apporte plusieurs
grands avantages : la simplicité et |'interopérabilité d'une
part, plus de sécurité et de convergence d'autre part. La
simplicité et I'interopérabilité s'expriment par la commodité
d'utiliser une ou deux identités & la place d'une cohorte de
codes d'acces et de mots de passe. Il s'agit donc d'une
amélioration dans la gesfion des identifiants et dans la
difficile mémorisation de ceux-ci. Encore fautil que les
interopérabilités proposées au sein d'un méme écosystéme
soient cohérentes pour les usages et apparaissent comme
legitimes. Les particuliers devraient aussi bénéficier des gains
de sécurité pour effectuer depuis un ordinateur, un #éléphone
ou une tablette des acfes & plus forte valeur ajoutée
nécessitant un degré de confiance important. Par exemple
cela peut aller du vote électronique & la banque en ligne,
en passant par un diagnostic médical ou un dépét de plainte
en ligne, ou encore une inscription & une université, un
concours ou la réalisation d'un acte notarié. Enfin, on peut
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penser également que l'identité numérique ouvrira
progressivement un chemin de convergence entre le monde
physique et le monde numérique par sa portabilité sur un
support ou un dispositif tel qu'une carte & puce ou un
téléphone portable intelligent.

POURQUOI PARLE-TTON DE L'EMERGENCE DES
«ECOSYSTEMES» POUR L'IDENTITE NUMERIQUE ?

Dans les sociétés du XXem siecle, les systémes d'identité
étaient fondés presque toujours sur les régles fixées dans le
domaine régalien de chaque nation ef basés essentiellement
sur I'éfat civil, ses fitres et documents. L'identité numérique
rebat assez largement les cartes car d'une part I'univers des
utilisateurs est potentiellement beaucoup plus large (si I'on
fait abstraction de la question linguistique, on parle d'un
univers possible de trois milliards d'infernautes et dovantage
avec les «mobilenautes»). Ensuite les finalités, publiques ou
privées se sont multipliées dans leur diversité, les degrés
d’ouverture des réseaux étant en conséquence fout aussi
variés.

es Etats-nations ont perdu de leur prééminence. D'une part
les Etats-nat t perdu de leur p D'une p
les ensembles régionaux sont en recomposition active,
nofamment sur des systémes connexes & |'identité comme
peut |'&fre le cas en Europe de la création d'un systéme unifié
des paiements sur une base largement dématérialisée.
ujourd'hui des grandes sociétés multinationales ou les
Aujourd g
grands réseaux de |'Internet affirment aussi leur capacité de
générer des écosystémes réunissant, pour un grand nombre
'usages potentiels, des dizaines ou des centaines de
d'usages p
millions d'utilisateurs.

les écosystémes qui pourront cohabiter ou parfois méme
inferférer enfre eux se définissent donc comme des systémes
organisés supportant ces identités numériques ef adaptés &
un environnement défini. Ils se caractérisent par un ensemble
de criteres tels que leur finalité, domaine d'application,
périmetre d'utilisation ef degré d'inferopérabilité, sans oublier
leur modele de gouvernance propre.

Dans la pratique, un écosysteme est le résultat de
I'adaptation de |'organisation vistrvis de son environnement.
Cette adaptation est concrétisée via des niveaux de
compromis nécessaires entre des contraintes (par exemple
sécurité, vie privée, interopérabilité) et des choix pour
chaque critere défini, afin d'exercer au mieux sa finalité et
de répondre & ses objectifs.

Aprés avoir décrit ce que représente le concept d'identité
numérique, ses objectifs et I'émergence des écosystémes



associés, il nous faut mainfenant explorer les différents
chemins pluriels qui semblenty conduire ef sur lesquels nous
cheminons, particuliers, entreprise et société, & des allures
diverses.

LE CHEMIN DES ACCES PARTAGES SUR INTERNET

Vous I'avez sans doute déja expérimenté, le premier chemin
de I'ldentité Numérique passe par des acces partagés.
Ceuxci font I'objet de plusieurs standards, normes et
fechnologies dont sans étre familiers, vous avez peut éfre
entendu parler. Parmi celles<i on trouve des fermes comme
«Open ID'» ou «O Auth?» ou encore le langage «SAML®».
Ces nouveaux outils vous permettent désormais d'utiliser un
compte pour accéder & des applications hébergées sur des
serveurs distincts et qui n‘ont pas de relation «propriétaire»
avec le fournisseur de service ou le réseau social d'origine.
Vous pouvez ainsi par exemple ufiliser votre identifiant
Facebook pour vous connecter & un nombre de sites frés
variés, mais également un idenfifiant «compte Google».

Comment comprendre cette logique 2 Peut-étre l'illustration
estelle & rechercher du coté de nos adolescents qui sont
présents sur ces réseaux sociaux et qui souvent n'envoient
d'ailleurs plus guére d'e-mails, tellement ils préferent
converser et s'envoyer des messages sur Facebook.
Désormais, ils pourront retrouver «leur> univers sur des
applications tierces, fels que des sites de photos, des sites
de web social, efc.

Ce chemin de I'identité numérique a donc bien commencé,
méme si son universalité réduit potentiellement sa sécurité.
Mais dans I'Internet comme dans la monétique, la meilleure
stratégie est souvent de développer les usages avant la
sécurité. Rappelonsnous que les cartes & puce sont
apparues longtemps aprés les cartes & piste magnétique. ..

SUR LE CHEMIN DE L'IDENTIFICATION ET DU PAIEMENT

Un autre chemin de progression de |'identité numérique est
celle qui associe identification numérique et paiement. Deux
informations essentielles dans toute relation de nature
économique et commerciale.

la premiére illustration nous vient du développement des
applications payantes. Que ce soit sur '« lphone», le

Sep@

«BlackBerry» ou un téléphone «Android», on gére une
identité qui peut éfre <«associée» & des fonctions de
paiement. Dans la téléphonie mobile, la carte SIM des
opérateurs n'est pas en reste et permet aussi |'identification
numérique pour l'‘accés & plusieurs services proposés
potfentiellement aux utilisateurs ou & des tiers. Par ailleurs,
avec le développement des fonctions de paiement de type
NFC, et des systtmes de paiement électronique, les
opérafeurs se voient bien placés pour faire des t#éléphones
les instruments de convergence permettant identification ef
paiement dans les mondes physique et numérique.

Enfin les spécialistes du paiement par Internet ne sont pas en
reste pour développer des systémes d'identification. Paypal
s'est ainsi lancé également dans un service de porfage
d'identité vers I'extérieur (Paypal Access) ou le client na pas
& ressaisir toutes ses données, avec vocation d'élargir son
image de tiers de confiance du commerce électronique.

SUR LE CHEMIN DE LA GESTION DES IDENTITES EN
ENTREPRISES (IAM)

la «gestion des Identités» ou I« Identity Access
Management» sont des termes qui désignent une nouvelle
discipline du monde de I'entreprise visant & permetire une
gestion unique des identités au travers du ou des systemes
d'information de I'entreprise et d'assurer I'accés sécurisé aux
services adéquats pour chaque personne au sein de
'entreprise.

«l' IAM» ou «la gestion des identités», quelque soit le nom
qu'on veuille lui donner, est donc un systeme qui permet de
simplifier, sécuriser et structurer I'accés aux ressources de
'entreprise, le travail et la décision partagée et la fragabilité
des décisions ou des accés aux ressources (qui, quand, pour
quel usage 2).

Un IAM, méme simple, peut cumuler des attributs trés divers
comme des droits ou des privileges, des préférences, des
objectifs, des bases de données, des ressources réseaux,
des accés cloud computing, des habilitations pour des
applications, des groupes, des univers, efc. Puis il va
permetire un cerfain nombre d'actions par rapport & ces
aftributs tels que 'accés, le partage, I'authentification, la
fédération, I'historicisation, I'activation, etc.

" «Open ID» est un standard d'authentification qui permet d'accéder & un site moyennant le recours & un service ftiers d'identification et de confiance.
2 «Open Authorization» est un standard ouvert pour I'autorisation qui permet d'accéder & un ensemble de données défini (data portability] pour un femps

limité, sans passer par le retrait des codes d’acceés traditionnel.

3 SAML: Security Assertion Mark-up language. Un langage de programmation permettant de gérer des accés partagés (Single Sign On)

4 «Google Account» en Anglais. A compter du 1 Mars 2012, Google harmonise sa politique de diffusion de données et vie privée pour ['ensemble des
services : Gmail, Gmaps, Google docs, Chrome, Android, You Tube, afin de pouvoir plus facilement passer d'un service & I'autre ou utiliser simultanément
deux services, en promouvant une identité numérique commune notamment & partir de I'identifiant Google Account
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Sur les chemins de l'identité numérique

SUR LE CHEMIN DE LIDENTITE REGALIENNE ET
ADMINISTRATIVE

le domaine régalien progresse aussi vers l'identité
numérique. le fort développement du nombre de cartes
d'identité électroniques en Europe en est la démonstration.
Ce sont des dispositifs basés généralement sur une carte &
puce, permettant de s'identifier en ligne pour des services
publics mais aussi souvent comme en Belgique pour des
services privés ou locaux comme |'accés & une bibliothéque
municipale ou & une piscine.

En France méme si il faudra affendre la fin 2012 ou 2013
pour les vrais débuts de la carte d'identité électronique, on
commence néanmoins & apercevoir le début du chemin,
avec la promulgation' par le parlement du texte sur la
protection d'identité.

SUR LE CHEMIN DE L’AUTHENTIFICATION FORTE

Méme si elles restent encore d'utilisation marginale par
rapport & leur potentiel, les solutions d'authentification forte
progressent doucement, découvrant encore un autre chemin
vers |'idenfité numérique. Les certificats numériques sont de
plus en plus utilisés dans les chaines de traitements sectoriels
demandant une exigence de fiabilité ef de sécurité élevée.
C'est le cas pour I'identification des garagistes dans le circuit
des immatriculations et des carfes grises. C'est aussi le cas
pour bon nombre de professionnels de la police et de la
justice, comme par exemple les constats d'huissiers de
justice. Et pefit & petit le nombre de domaines s'éfend.

Si les plans des grands écosystémes de |'identité numérique
élaborés sur les continents américain? et européen® visant &
harmoniser la chaine de valeur et la gouvernance, sont
encore & un stade préliminaire de développement, des études
et des propositions apparaissent pour préconiser des
mécanismes cohérents entre les Frats, les Autorités et les
opérateurs de certification, nofamment dans la gestion des
certificats et des systémes d'infrastructure de gestion des clefs.

SUR LE CHEMIN DE L'INTERACTION NUMERIQUE DES
ENTREPRISES

Curieusement en France, un des chemins, peut étre méme le
plus prometteur, pour nous faire arriver jusqu'a I'utilisation
de l'identit¢ numérique, concerne plus directement les
entreprises.

Aprés les grandes entreprises, les PME sont aussi directement
concernées par la dématérialisation des flux financiers qui,
conjoinfement avec les régles du nouvel espace unique des

"Fin 2011

paiements [SEPA4), va obliger & un grand pas en avant dans
les procédures d'identification numérique des entreprises.
Ces flux entre des enfreprises utilisant des identités
numériques vont promouvoir de nouveaux modéles
d'échange, moins colteux ef plus fiables et pourquoi pas,
combler une partie de notre retard dans le commerce
électronique interentreprises, qui marque jusqu'd présent une
fraditionnelle faiblesse de |'économie frangaise par rapport
& ses homologues européens notamment allemands et
britanniques.

Pour finir, il convient de pousser la réflexion encore un peu
plus loin et de dessiner les conséquences envisageables &
la suite d'une large implémentation des écosystemes de
'identité numérique.

LE POUVOIR DE L'IDENTIFICATION DANS LA RELATION

L'identité numérique apporte cette capacité de générer une
relation beaucoup plus solide et forte entre deux personnes
ou deux entreprises. Concrétement, par exemple le succés
de l'offre d'Apple pour la lecture de magazines sur sa
fablette numérique est di aussi & sa capacité d'identifier le
destinataire ef de facturer I'utilisation de |'application ou de
la lecture. Lidentité numérique va permetire de généraliser
ce type de modéle & une multitude d'échanges sur les
réseaux numériques et donc de développer les services et les
offres, d'attirer de nouveaux clients et d'augmenter la valeur
unifaire des fransactions. Elle constitue donc un aspect
central et mofeur des questions liées & la confiance dans la
vie et |'économie numérique.

QUELS SERONT LES BOULEVERSEMENTS APPORTES PAR
L'IDENTITE NUMERIQUE ?

Parmi les conséquences de la généralisation de I'usage de
I'identite  numérique, les changements de modéle
économique et de chaine de valeur dans les relations
commerciales seront cerfainement trés importants. Positifs,
comme nous |'avons vu, puisque |'identité numérique permet
d'accéder & de nouveaux clients, d’augmenter la valeur des
9
fransactions, de mieux personnaliser |'offre et I'échange de
biens et de services, d'économiser par la dématérialisation
P
d'un ensemble de flux connexes.
Mais d'autres bouleversements pourraient mettre nombre
P
d'entfreprise des chaines d'intermédiation & I'épreuve. Les
P P

2 Aux Etats-Unis, le programme NSTIC : National Strategy for Trusted Identities in Cyberspace
3 En Europe on peut citer le projet SSEDIC: Scoping the Single European Digital Identity Community

4 SEPA : «Single European Payment Area»
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grandes marques, avec une présence globale c'esta-dire
mondialisée, & forte notoriété et inspirant la confiance seront
privilégiées, car elles pourront profiter de |'identité numérique
pour nouer une relation personnalisée beaucoup plus directe
avec leur clients et aller jusqu'a gérer la facturation et le
paiement. Dés lors, les infermédiaires que peuvent former
les différentes couches de distribution pour ces entreprises
risquent de voir leur réle se cantonner & celui de prestataires.
Pour les consommateurs, on peut penser que ce rapport peut
éfre gagnant en accédant directement et & un meilleur prix
d des services et des produits. Néanmoins |'identité
numérique, en accélérateur du commerce électronique
globalisé, peut introduire des biais supplémentaires liés aux
défauts de la mondialisation. Dans ce systeme, les
avantages liés & la possibilitt de commercer d'un bout &
I'autre du monde peuvent é&tre amoindris par des
informations de moins bonne qualité ou un service aprés-
vente défectueux. De plus grandes incerfitudes sur la
profection du consommateur et de ses données peuvent voir
le jour, par exemple avec un exercice plus difficile d'un droit
de recours en cas de litige.

Enfin les bouleversements ne concernent pas seulement les
entreprises mais aussi les Ftats. Ceuxi ressorfent déja
affaiblis de la mondialisation et de la croissance des réseaux
numériques. les systemes d'identité régalienne, s'ils restent
imporfants pour les relations administratives comme par
exemple la santé, les transports, les impdts, les services
locaux, les élections et I'identification officielle, pourraient
perdre de leur prééminence au cours du XXléme siécle. On
peut imaginer que d'autres écosystémes (nés aussi bien
d’ensembles multi-pays que de grands réseaux sociaux, de
courants affinitaires, ou de grandes entreprises du secteur
des communications électroniques et |'Infernet], peuvent venir
prendre une part imporfante dans les habitudes de centaines
de millions d'habitants de la planéte.

LA SECURITE SERA-T-ELLE VRAIMENT RENFORCEE ?
COMMENT FAIRE FACE A UNE USURPATION D’IDENTITE
NUMERIQUE ?

l'identité numérique a une vocation naturelle d’augmenter
considérablement le niveau de sécurité, en metftant en ceuvre
des systemes d'authentification forte basés sur des systemes
de gestion de clefs cryptographiques. L'identité numérique,
lorsqu’elle rassemble |'identification et I'authentification, est
un pilier essentiel pour créer la confiance. Pour autant il serait
illusoire de penser que ces nouveaux écosystémes seront
imperméables a la fraude. On observe déja aujourd’hui des
fraudes sur les écosystemes de certificat aux Pays-Bas, des
problémes sur la carte d'identité électronique Belge, ou
encore une montée de I'exploitation de vulnérabilités dans
I'authentification de type 3D Secure en France. On peut

[ ]
Alumni | .

imaginer que le jeu du gendarme et du voleur continuera
dans ce nouveau monde des identités numériques. D'un coté
les pirates utiliseront le nombre incroyable d'opportunités
qu'offrent la mondialisation et bénéficieront de I'atout de
faire circuler de |'argent électronique plus rapidement jusqu’a
un point de compromission ou de sorfie grace aux réseaux
numériques. De |'autre on peut penser que les policiers
auront plus d'outils pour tracer les mouvements gréce aux
identités utilisées et & des progrés dans le traitement des
offenses cybercriminelles.

l'identité numérique est un concept riche car sa
représentation et son sens évoluent au fur et & mesure de
nofre rapport aux réseaux numériques. D’abord
représentation de |'homme sur le Web, il devint ensuite
synonyme de linferconnexion partagée, puis de
'écosysteme d'authentification forte ou d'un meilleur systéme
de gestion des accés et autorisations. Timidement mais
progressivement, il prend aussi la couleur d'une identification
partagée pour le monde physique ef le monde numérique.
Ce qui est certain, c'est que tant pour les éfats, les
enfreprises et les consommateurs, il incarne un des points
culminants de la révolution numérique commencée il y a une
frentaine d'années En ce sens il est le symbole de la maturité
des usages numériques. Son usage sera+il comme dans la
vie physique ob nous choisissons four & tour d'éfre soit
anonyme soit identifié dans un moment donné par rapport
& nos choix et notre environnement € Pour l'instant OUI, c’est
ce qu'il semble, mais peutétre le plus important estil qu'au-
dela du point d'arrivée qu'il représente dans la révolution
numérique, il marque aussi un formidable point de départ
pour un Nouveau Monde |

Aprés une carriére infernationale dans les domaines de la
monétique et du conseil, Guy de Felcourt s'est depuis
plusieurs années, spécialisé dans I'étude des réseaux
numériques, des relafions enfre les données et I'identité ef
des réponses & apporter & la propagation des fraudes, dans
un contexte de mondialisation.

Responsable de I'atelier Identité numérique de I'association
Forum Atena, il exerce professionnellement les fonctions de
directeur de la filiale frangaise d'un groupe d'assistance aux
consommateurs.

Il est I'auteur de I'ouvrage L'usurpation d'ldentité ou I'art de
la fraude sur les données personnelles aux éditions CNRS.

Cet arlicle a été développé et enrichi par I'auteur. la version
«longue» peut éire consultée et téléchargée sur le site de
Forum Atena (www.forumatena.org).
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l'identité numérique multiservices en France : le concept IDENum

L'IDENTITE NUMERIQUE
MULTISERVICES EN FRANCE :
LE CONCEPT IDENUM

Directeur délégué & la promotion de la sécurité

Le besoin de prouver son identité est courant et est rendu encore plus nécessaire par la multiplication des transactions
électroniques. La gestion par fout infernaute de multiples mots de passe sans garantie d'identification et d'authentification
fortes est un frein au développement de I'économie numérique. Ces derniéres années, se sont ainsi développées dans
plusieurs pays des inifiatives étatiques ou privées, visant & déployer des systémes de confiance. La France en est au
stade des réflexions. Ce dossier fait un état rapide de la situation en Europe, et présente I'état de ['initiative francaise

«IDéNum», & laquelle est associée Orange.

les services de |'Internet font désormais partie de la vie
courante : plus de 80% des Francais ont déja acheté ou
consultent leur compte bancaire en ligne, prés de 9 citoyens
sur 10 ont effectué une démarche administrative sur Internet,
plus de 4 internautes sur 5 visitent réguliérement les réseaux
sociaux. Les infernautes confient ainsi une quantité sans cesse
croissante de données personnelles & des plateformes de
services, et recourent & un nombre grandissant de mots de
passe et d'idenfifiants & mémoriser.

Mais dans le méme temps, un infernaute francais dispose en
moyenne de douze comptes numériques disfincts sur Infemnet,
dont deux adresses de messagerie électronique, deux
comptes de réseaux sociaux ef quatre comptes sur des sifes
d'ecommerce. Cette complexité d'accés consfitue un frein
pour le développement de I'économie numérique en en
diminuant la sécurité d'occés.

De nombreux pays ont ainsi lancé des initiatives visant &
déployer des systémes de confiance & desfination des
internautes, aussi bien pour leurs besoins privés que pour
leurs relations & I'Etat.

>>>> LES PRINCIPALES INITIATIVES EUROPEENNES, HORS
FRANCE

Mis & part la Grande Bretagne ou les citoyens ne disposent
pas de carte d'identité, la plupart des grands pays
européens, dont les pays nordiques souvent pionniers dans
les nouvelles technologies, ont lancé des initiatives dans ce

sens.
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Néanmoins, la grande majorité de ces initiatives est lige &
d'identité
électroniques (la France a également un projet de ce type,
la future CNlle Carte Nationale d'ldentité électronique), ef les
autres projefs impliquent une subvention étatique ou une

des déploiements de cartes nationales

obligation réglementaire. Les usages, y compris pour «Suisse
ID> qui est le modeéle ayant inspiré la réflexion frangaise
IDéNum, sont largement axés sur I'authentification dans des
démarches administratives ou citoyennes.

® Suisse

Llancé en mai 2010, Suisse ID est destiné & servir de preuve
d'identité électronique. Le nombre de presfataires de service,
souvent grandes villes ef communes, administration fiscale,
dépasse la centaine. lls souvent liés & des opérations
administratives : déclarer un changement d'adresse,
modification de I'éfat civil, cyberadministration, décomptes
de TVA... Au 31 décembre 2010, 271.000 certificats

avaient été commandés, trés majoritairement par des
enfreprises qui les donnent & leurs salariés.

* Belgique

la Belgique a déployé, de 2004 & 2009 une carte
d'identité électronique aupres de 8,3 millions de citoyens.
600 services sont disponibles notamment prestations
sociales, impéts, scolarité, 'identification pouvant aussi servir
pour le commerce électronique. 'Etat a également favorisé
le déploiement et |'usage par des mesures réglementaires :
usage obligafoire pour déclarer en ligne ses impdts.



e Allemagne

LAllemagne a commencé en novembre 2010 le
déploiement de cerfificats avec leur CNle, qui est une carte
d puce sans confact. Les premiers services offerts sont pour
I'instant essentiellement administratifs, et les services
bancaires sont embryonnaires.

® Espagne
25 millions de cartes d'identité électroniques ont été
distribuées, permettant 'accés & 2500 services nationaux.
Cependant, I'usage & domicile peine & décoller car il
demande l'acquisition par le particulier d'un lecteur
spécifique.

* ltalie

Une carte de citadin (CRS) est déployée & plusieurs millions
d'exemplaires depuis 2007. Elle permet, gréce & un
certificat (ainsi qu'une piste magnétique) de s'authentifier
pour l'inscription & des jeux en ligne, le paiement des
impdts, des prestations de sécurité sociale. ..

* Autriche

L'Autriche a mis en place une carte de citoyen avec un
certificat de signature électronique, mais |'émission de felles
cartes n'est pas réservée a I'Eat, et les chambres de
commerce ou les banques peuvent en émetire. Par ailleurs
le support de ce certificat est libre : puce sur carte type
bancaire, clef USB, téléphone portable.

® Pays nordiques et pays baltes

Des systémes ont été déployés dans ces pays

fraditionnellement en pointe dans les nouvelles technologies :

-Au Danemark, le recours au systéme «NemlID» est
obligatoire pour les citoyens disposant d'un service de
banque en ligne.

- En Suéde, dés 2002, |'Agence suédoise responsable de
la gestion publique confiait & des fournisseurs le mandat
d'offrir des cerfificats électroniques aux citoyens. Ces
certificats distribués par les six plus grandes banques du
pays, par la Poste suédoise et par |'opérateur Telia
permettent de signer électroniquement des documents et
de s'identifier pour obtenir des services en ligne, y compris
de I'administration.

-En Norvege, le systtme «BankID» semble avoir une
réussite certaine, avec un modéle économique fondé sur
une ouverture des marchés de l'acquisition avec un
financement par les banques.

les accepteurs (marchands, fournisseurs de services) doivent

[ ]
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installer ['application BankID qu'ils obtiennent auprés d'une
banque, les banques doivent collecter les éléments
d'identification des accepteurs, et la concurrence est libre
entre les banques pour acquérir les accepteurs.

lancé en France en février 2010 par Nathalie Kosciusko-
Morizet, alors secrétaire d'Etat & la Prospective et &
'Economie Numérique, le «label IDéNum» ou «IDentité
Numérique multiservices» vise & conférer & des dispositifs
d'authentification existants ou & venir, un frés haut niveau de
confiance affesté par |'agence gouvernementale en charge
du domaine SSI (I’ANSSI, Agence Nationale de la Sécurité
des Systeémes d'Information), et reconnu par tous les services
en ligne mettant en ceuvre des authentifications.

Ce concept serait dans son fonctionnement comparable &
celui des cartes bancaires, IDENum devant alors servir &
remplacer les mots de passe et autres moyens utilisés par
I'infernaute pour accéder & ses comptes en ligne, sur les
sites Infernet publics et privés.

Afin d'accélérer son déploiement, Fric Besson, ministre de
I'Industrie, a relancé le processus en annongant en Mai
2011 le lancement d'une étude de préfiguration pour établir
les modalités de constitution d'un «consortium IDENum».

le label IDENuUm vise & permetire I'émission par des acteurs
privés capables de vérifier I'identité de leurs clients
(banques, la Poste, opérateurs de communications
électroniques,...) de certificats d'authentification et de
signature proposés sur divers supports et acceptés de
maniére universelle par les sites VWeb publics et privés ayant
besoin d'une garantie d'identié ou d'une signature
électronique. le dispositif sera conforme au «Référentiel
Général de Sécurite!» [RGS), élaboré par 'ANSSI, en
liaison avec la DGME (Direction Générale de la
Modernisation de I'Etat?), en charge des référencements des
produits de sécurité ef de confiance.

les outils labellisés seront des certificats d'authentification ef
de signature, sur support physique avec code PIN, sous
différentes présentations (carte & puce, clé USB &
cryptoprocesseur, carte SIM, ...}, et agréé selon les «Critéres
Communs®» jusqu'au niveau EAL4+. lls permetiront
d'authentifier le porteur et de sécuriser les transactions qu'il
fera grace & son dispositif.

" Voir http://www.ssi.gouv.fr/fr/reglementation-ssi/ referentiel-general-de-securite /

2 Voir http:/ /' www.modernisation.gouv.fr/

3 Pour une définition des «Criteres Communs», voir http://frwikipedia.org/wiki/Evaluation_Assurance_Level
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La solution Idenum facilite I'accés aux services en ligne en sécurisant

les échanges

Problémes rencontrés par les services sur Internet

e Colit et complexité de I'identification pour les
services en ligne

- Multiplicité des démarches nécessitant une identifica-
tion

- Multiplicité des mot de passe/identifiants

- Vérifications multiples

- Echanges postaux lourds

¢ Vulnérabilité du systéeme

- Facilité de piratage des mots de passe

- Vulnérabilité des bases de données de mots de passe
- Pas de solution simple de sécurisation

connu par le seul
porteur

e Limitation des services en ligne
- Pour ['utilisateur :

- Limitation dans I'utilisation des services disponi-
bles (e.g. par peur du piratage de données per-
sonnelles)

- Solutions protégeant mal |"utilisateur ou la santé
publique

chez les

- Pour le fournisseur :

- Limitation dans les services proposés en ligne
(e.g. nécessité d'une authentification fiable de
I'identité ou d'une signature)

- Fraudes

IDeNum rassemble aujourd’hui autour de son concept plus
de 70 partenaires potentiels : des émetteurs de certificats
(comme les établissements bancaires et les opérateurs de
télécommunications), des sites de service en ligne accepteurs
(comme le commerce en ligne, les assureurs ou les réseaux
sociaux professionnels), ou encore des fournisseurs de
technologie ou de cerfificats (solutions logicielles ou
matérielles).

Pour garantir la cohérence du sysfeme et le maintien dans le
temps du niveau de confiance du label IDENum, il est prévu
de metire en place un opérateur central qui serait chargé
de coordonner les actions des émetteurs de produits et des
futurs sites accepteurs de ces solutions. Il décernera le label
aprés résultat d'audits et assurera les fonctions communes
nécessaires au fonctionnement. Il agira en fant qu'Autorité de
Certification [AC| de 'écosystéme IDENum. Dans un systéme
d'Infrastructure & Clé Publique (IGC/PKI), une AC est
responsable vis-dvis de ses clienfs, mais aussi de toute
personne se fiant & un certificat qu'elle a émis, de |'ensemble
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La solution Idenum

e Un certificat
électronique sur un
support physique (e.g.,
carte a puce, clé USB,
carte SIM)

e Un code PIN unique

¢ Une solution
applicative permettant
|'utilisation du certificat

accepteurs

Solutions apportées par Idenum

e Simplicité et économie

- Certificat unique pour de multiples prestations privées
(e.g. factures, banques) ou publiques (e.g. mon
service-public, collectivités locales)

- Réduction des colits

- Versatilité de supports (USB, SIM, etc.)

e Sécurité : mise en place d'une spirale de
confiance

- Vérification de I'identité du porteur au cours d'un
processus de délivrance en face-a-face

- Suppression des mots de passe et des bases de
données correspondantes

- Possibilité de mise en opposition des certificats
perdus / volés

- Double protection : impossible d'utiliser un certficat
physique volé sans le code PIN correspondant

¢ Développement des services en ligne

- Développement des services actuels (en raison d’une
simplicité accrue et d’une sécurité améliorée)

- Développement de nouveaux services en ligne
(e.g. documents a valeur contractuelle, actes notariés,
services banquaires)

du processus de certification et donc de la validité des
cerfificats qu'elle émet.

Dans le domaine de I'ldentité, Le concept IDENUM peut
étre comparé a ce qui se fait pour le paiement dématérialisé
via le systéme Carte Bancaire (CB):

® un standard commun,

e des émetteurs privés multiples, libres de leur politique
commerciale,

* pour |'vilisateur, le choix du fournisseur, ef la possibilité
de disposer de plusieurs certificats, éventuellement sur des
supports adaptés aux différents usages (Internef,
mobile, ...),

e |'acceptation de maniére indiscriminée par les sites web
de tous les outils labellisés,

* |'¢quivalence absolue de ces certificats en termes d'usage
et de garanties,

® pour la gouvernance du systéme, un organisme central, ici
le «CIE-Cartes Bancaires».



L'écosysteme est composé de cinq types d’acteurs, auxquels s'ajoute
une entité de coordination

® Emet et gére les évolutions
du certificat numérique du
porteur

e Exemple : banque,
opérateur téléphonique

e Utilise son identité
numérique pour des
services en ligne ou en
agence

e fFxemple : toute
personne physique

1
1
1
1
1
1
1
1

1

-
-

Emetteur

Porteur

Entité Idenum

Fournisseur de
solutions

-

~eao

R Ll

* Fournit aux autres acteurs de
I'écosystemes des solutions techniques

Acquéreur
d’accepteur

Accepteur

e Démarche les accepteurs
et founit la solution
technique pour qu'ils
utilisent I[denum pour
leurs services

e Exemple : hébergeurs
de site

~~

o Accepte I'tilisation de
I'identité numérique
Idenum sur son site ou
dans son agence

e Exemple : site de e-
commerce

(e.g., d'émission)

Pour approfondir le concept, explorer les pistes de marchés
et de services potentiels, et réfléchir au Business Model, |'Etat
a mandaté la Caisse des Dépéts et Consignations (CDC),
en lien avec le Commissariat Général & I'lnvestissement,
pour faire réaliser une étude de préfiguration du systeme.

la CDC a sollicité I'oppui de quelques grands partenaires
comme «membres fondateurs d'IDéNum», préts & signer aux
cotés de I'Etat leur engagement & proposer & moyen terme
des offres commerciales d'identités numériques.

Se sont ainsi engagés dans 'aventure La Poste, SFR, France
Télécom Orange et la Fédération bancaire frangaise, aux
cotés du Commissariat Général & |'Investissement pour
'Etat .

Cefte étude, conduite durant I'ét¢ 2011 par le cabinet
McKinsey, préconise un modéle économique et des modes
de rémunération adaptés & un déploiement & grande
échelle, ainsi qu'une organisation globale du systeme.

* Quel intérét pour un opérateur comme Orange 2

l'identité numérique représente un enjeu fort pour le monde
de I'Internet ef donc pour les opérateurs de communications,
en particulier ceux gérant des cartes SIM dans leur flotte de
mobiles. L'intérét d'IDéNum est un fravail de convergence
vers un identifiant unique pour tous les services,
potentiellement reconnu par tous les secteurs métiers. On

peut y voir de nombreuses ufilisations possibles.
On peut citer par exemple :

e 'ufilisation en identification forte pour la souscription &
distance de confrats sensibles (pour les opérateurs de
services de communications, ouverture de ligne fixe ou
mobile par exemple| ou pour en sécuriser certains.

e la gestion de toutes les données dématérialisées pour le
marché grand public, au travers de nouveaux services
sécurisés & forte valeur ajoutée (e-commerce, banque en

ligne, coffrefort virtuel...).
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* La convergence potentielle de tous les services rendus par
I'’Administration et les Services Publics vers une solution
unique  (tlé-déclaration,  gestion  documentaire
administrative, par exemple sécurité
sociale/mutuelle/refraite. ...

® Dans le domaine mobile, la convergence avec la
démarche conjointe de I'AFSCM (Association Frangaise
du Sans Contact Mobile) et des opérateurs frangais) sur les
moyens & metire en ceuvre pour les fransactions de
confiance via la carfe SIM.

Enfin, un tel systéme pourrait &fre un facteur clé de succes
pour le déploiement des services sans-contacts mobiles (via
les technologies NFC|, pour lesquels il permet une
souscription & des services bancaires ou de fransport sans
avoir & se déplacer pour signer les contrafs correspondants,
comme c'est le cas actuellement.

>>>> SUITES DE L'ETUDE

Ce travail terminé, il faut maintenant définir précisément
I'organisation du systeme, le Business Model, et le type de
structure de gouvernance. Travail que la CDC continue, en
élargissant le cercle des partenaires & des entreprises prétes
& entrer dans cefte structure.
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Enfin, elle cherche également & obtenir de I'Etat un
engagement & utiliser IDENum pour les principaux services
d'e-administration (relation Etat/citoyen, domaine de la
santé.. ). En effet, il s'agit I& d'un vrai facteur clé de succés
de I'adoption du dispositif par les infernautes. Il existe
finalement peu de pays au monde oU un tel systéme national
ait réussi & s'imposer sans une réglementation trés
confraignante ou de fortes subventions éfafiques ou
bancaires.

>>>> A PROPOS DE L'AUTEUR

Ingénieur ISEP 1975, Francis Bruckmann a exercé de
nombreux métiers dans les trois domaines de I'électronique,
I'informatique et les télécommunications : recherche-
développement, recherche appliquée, développements
matériels et logiciels, enseignement de haut niveau,
production, gestion de grands projets industriels ou de
communications, sécurité. |l est membre actif de nombreux
cercles étatiques ou associations de sécurité ou d'Intelligence
Economique. Il exerce depuis plusieurs années les fonctions
d'adjoint au Directeur de la Sécurité du Groupe Orange,
plus particuliérement en charge des aspects communication
inferne et externe, et relations avec le business sécurité.



Par Olivier Perroquin
ISEP 1988

olivier.perroquin@inwebo.com

DES
NUMERIQUE ?

FREINS A LUSAGE DE LIDENTITE

>>>>

La multiplication des besoins de prouver son identité, et donc
de s'authentifier, s'accroit considérablement avec le
développement des usages en ligne, mais aussi avec la
démultiplication des moyens d'accés & l'information.
L'explosion des smariphones (12 millions de smartphones
vendus en France en 2011) ef des tablettes qui vont
prochainement dépasser les ventes de PC au niveau
mondial, n'en sont qu'une simple illustration. II'y a en effet
1,2 milliards d'utilisateurs mobiles et 2,3 milliards
d'utilisateurs via les réseaux cablés dans le monde. Il est
donc indispensable de metire & la disposition de ces
utilisateurs les moyens d'accéder aux informations & fravers
fous ces canaux, méme lorsque cela requiert une
authentification forfe de I'infernaute. Cette nécessité nous est
rappelée tous les jours par les annonces d'affaques de plus
en plus sophistiquées, permettant de voler des informations
personnelles sensibles comme les numéros de cartes
bancaires. Ces malwares obligent & démultiplier les
fonctions de sécurité, non seulement en authentifiant les
utilisateurs, mais aussi en authentifiant les transactions. En
effet, il ne suffit plus de vérifier le demandeur d'un virement
bancaire, il faut aussi s'assurer qu'il n'y a pas de mécanisme
infroduit pas un virus, qui modifie dynamiquement la
fransaction pour ufiliser frauduleusement |'authentification de
|'ufilisateur et détourner son consentement. Par exemple, les
malwares peuvent aujourd'hui s'insérer dans une transaction
financiére et présenter une demande de confirmation de

Sep@

LEVER LES FREINS A L'USAGE DE
L'IDENTITE NUMERIQUE

Co-fondateur I'In-Webo Technologies

100 € pour Jean afin d'effectuer un virement de 100 000 €
pour Jacques.

Mais ce besoin évident de sécurité se heurte & des freins
lies au déploiement des technologies. Le premier d'entre eux
est la difficulté & proposer des outils a la fois ultrasimple
d'usage et adaptés & tous les environnements en utilisation
de maniére simultanée. Il doit donc étre possible de prouver
son identité ou d'authentifier des transactions, sans perte de
simplicité, sur tout type de terminal. Cette simplicité suppose
donc d'intégrer l'outil d'authentification dans chaque
environnement (smartphone, tablette, PC) : il n'est plus
unique, mais multiple, laissant ainsi |'utilisateur décider dans
quel environnement il souhaite ['utiliser.

le deuxieme frein est la lourdeur de gestion (et de colt] de
ces solutions pour maitriser le cycle de vie du moyen
d'authentification. Beaucoup s'arrétent devant I'ampleur du
sujet. Du coté des fournisseurs de services en ligne, il y o
aussi une recherche forte de simplification de lo gestion.
C'est ce qu'ont compris des entreprises comme In-Webo
Technologies, qui proposent des services «dans les nuages»
permettant & ses clients, non pas d'externaliser cette fonction,
mais de maitriser leur propre infrastructure d'authentification
des utilisateurs et des transactions. Chaque entreprise peut
ainsi opérer sans investissement, sous son contréle exclusif et
de maniére trés simple. On ne met plus en place un projet
de sécurisation, on I'active immédiatement et sans effort. Si,
de plus, I'vtilisateur bénéficie de la méme innovation en
simplicité, les freins sont enfin levés.
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L'apprentissage a I'ISEP, 15 ans déja !

L'APPRENTISSAGE A L'ISEP, 15 ANS DEJA !

Par Jean-Paul Soubeyrand
Directeur du CFA

l'apprentissage dans |'enseignement supérieur est né le 23
juillet 1987 d'un fexte de loi permettant d'accéder au fravers
de contrats d'apprentissage & tfous les niveaux de
qualification professionnelle, du niveau V (CAP) au niveau |
(bac+5).

Dans cefte période, il a par ailleurs été constaté une pénurie
d'ingénieurs et il a ét¢ décidé de doubler le nombre
d'ingénieurs formés en France chaque année.

le rapport Decomps |(juillet 1989) préconisa de former des
techniciens pour en faire des «ingénieurs de ferrain», plus
spécialisés que les ingénieurs classiques. C'est ainsi que
furent créées les NFI (Nouvelles Formations d'Ingénieurs),
formations en partenariat avec |'entreprise. Dans un premier
femps, ce sont surfout des techniciens en posfe en enfreprises
qui furent formés dans le cadre de la formation continue. En
1991, I'ISEP avait ouvert une telle NFI, I'ISTEP. Quatorze
promotions s'y sont succédées de 1991 & 2004, les
demiers diplémés 'ont été en 2006. La formation fut arrétée
car les techniciens concernés commencaient & se faire rares
(327 diplémés en tout).

De nombreuses NFI en alternance ont vu le jour dans les
années 90, elles sont baptisées maintenant des FIP
(Formations d'Ingénieurs en Partenariat), souvent dans le
cadre d'Instituts des Techniques d'Ingénieur de I'Industrie (ITlI).
Il'y en avait 55 répertoriées par I'Onisep fin 2010.

Un événement majeur pour I'apprentissage dans le supérieur
est survenu en 1994 lorsque I'ESSEC a décidé de permetire
I'obtention de son dipléme par la voie de |'apprentissage,
donnant par ld-méme un nouvel éclat au statut d'apprenti.
l'événement est d’autant moins passé inapercu & I'ISEP que
les deux écoles sont membres de la méme fédération, la
FESIC. Cela donna des idées & Jean-Pierre Jourdan, alors
directeur des Etudes, qui s'inferrogeait sur la facon de
motiver une frange d'éléves manifestement lassés par les
études traditionnelles, et qui comprit tout l'intérét de
I'apprentissage pour une école d'ingénieurs. C'est & lui que
I'on doit la création du CFA de I'ISEP en 1996. L'ISEP fut
alors une des toutes premiéres écoles d'ingénieurs &
permetire |'obtention de son dipléme, le méme que par la
formation initiale, par la voie de I'apprentissage.

Devant les excellents échos en provenance des écoles
pionniéres, la formule a séduit de plus en plus d'écoles et &
partir de 2005 le nombre des demandes d'habilitation pour
des formations en apprentissage a considérablement
augmenté, notamment par des écoles ne formant jusque-d
que sous stafut étudiant.
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l'apprentissage esf une formation en alternance, c'estardire
que le jeune partage son temps enfre |'entreprise et |'école
qui confribuent foutes deux & sa formation. A noter que le
nombre d'heures de formation suivies en école par un
apprenti est au final proche de celui d'un éléve classique
(1700 h environ sur 3 ans contre 1800 h], c'est le
calendrier qui est différent.

l'apprentissage donne lieu & la signature d'un contrat entre
I'apprenti et I'entreprise, trés proche d'un CDD, I'apprenti
touche un salaire. Statutairement parlant, |'apprenti est un
salarié que son entreprise envoie en formation dans I'école
— l'inverse d'un stagiaire qui est un étudiant que I'école
envoie en enfreprise.

Uapprenti est doublement encadré. Par un  maitre
d'apprentissage dans son entreprise, par un tuteur dans
I'école. Tous trois se rencontrent régulierement.

Lapprenti n'a pas droit aux congés scolaires, mais seulement
aux congés prévus dans son enfreprise.

Il ne paye pas de frais de formation, ceux<i sont financés
par la taxe d'apprentissage et une subvention régionale
versées au CFA.

Une question importante est le rythme de |'alternance. A
I'ISEP elle est «courte» : chaque semaine |'apprenti passe
deux jours d'un coté et trois jours de |'autre (selon les
semestres). Ainsi il est parallélement, et en continu, dans
I'enfreprise et dans I'école. Cela lui permet notamment de
suivre des projets dans la durée en enfreprise et de participer
& la vie étudiante avec les autres éléves de 'école.

Ce rythme a été choisi au démarrage aprés consultation de
nombreuses enfreprises partenaires, c'est celui qui leur
paraissait le mieux adapté.

Un tel rythme n'est guére possible que grace & la situation
de I'école, en plein cceur de I'lle de France, car les apprentis
bénéficient de la densité du fissu industriel au moment de
frouver une entreprise d'accueil. Il n’en est pas forcément de
méme partout en France, les apprentis sont souvent en poste
assez loin des écoles qui adoptent alors plutét des rythmes
d'allernance de quelques semaines, avec les difficultés de
logement que cela peut engendrer ef des missions configes
plus ponctuelles.

l'équipe de tuteurs est constfituée d'enseignantschercheurs
de I'école et d'anciens éléves, jeunes refraités, nommés
«professeurs associés». Et|'on consfate tous les jours que «les



anciens» sont de formidables tuteurs qui savent fout & la fois
étre exigeants sur la qualité du travail fourni par leurs
apprentis et étre de frés bon conseil, les faisant profiter de
leur expérience et de leur connaissance de |'entreprise |

la premiére promotion d'apprentis lsépiens, quatorze
diplémés, est sortie en 1998.

La toute fraiche promotion 2011 en compte 53, et ce sont
530 apprentis en tout qui ont été diplémés depuis 1998, le
nombre fotal de diplémés ISEP depuis la création de I'école
étant lui de 5 266. Ce sont donc déja 10% des ingénieurs
diplémés de ['ISEP qui l'ont ét¢ par la voie de
I'apprentissage |

Initialement 'apprentissage éfait proposé aux éléves sur leurs
deux dermiéres années de cursus seulement : un éléve qui
sort de classes préparatoires a un fort pofentiel mais n'est
pas viaiment opérationnel, n'a quasiment aucune vision de
I'entreprise et des méfiers ; une année en école lui permet de
m0rir son projet.

A la suite de discussions avec la commission des titres
d'ingénieur (CTI), une section sur frois ans a été créée en un
second temps, s'adressant & de jeunes diplémés fechniciens,
fitulaires d'un DUT ou d'un BTS complété par une année de
«spé ATS» (classe destinée & renforcer la formation du BTS
en mathématiques ef sciences physiques). Les réserves que
I'on peut faire pour les éléves issus de CPGE (classes
préparafoires aux grandes écoles) n'ont en effet pas lieu
d'étre pour ces jeunes qui ont déja fait des choix précis
d'orientation.

Cela a permis & I'SEP d'ouvrir son recrutement & de
nouveaux profils, et I'a incité en paralléle & réfléchir sur sa
pédagogie.

le mois de coupure pédagogique au démarrage de la
formation,  I'apprentissage  par  projef, |'approche
compétences sont des points forts de la réforme des études
mises en ceuvre depuis frois ans & |'école et sont
particuliérement bien adaptés aux apprentis et & la fameuse
«génération Y» pour laquelle I'enseignement ex-cathedra
n'est plus guére efficace. L'apprentissage a été moteur dans
la réflexion.

L'alternance est particuliérement bien adaptée aux jeunes
générations en décalage parfois avec I'enseignement
académique traditionnel. Elle permet de mieux comprendre
la finalité des études ef consfitue une source de motivation
favorisant la réussite.

L'apprentissage a un réle social. Il permet de s'affranchir
des frais de scolarité et méme de toucher une rémunération,
ce qui encourage la venue de nouveaux publics. Il a permis
d'ouvrir I'école & de nouveaux profils d'éléves, a priori un
peu moins & |'aise avec |'abstraction mais ayant néanmoins
de solides atouts pour réussir une brillante carriére.

Il cide les jeunes & acquérir, audeld méme d'une certaine
maturité professionnelle, les «codes» implicites qu'ils ne se

[ ]
Alumni | .

sont pas toujours appropriés au préalable et qui faciliteront
leur insertion professionne”e

Coté entreprises, I'intérét est grand aussi, sans parler de
'obligation légale pour celles qui ont plus de 250 salariés
d'accueillir 4% d'apprentis dans leurs effectifs. C'est
notamment une bonne maniére pour elles de préparer
efficacement leurs recrutements. Et l'investissement est
rentable pour elles : on constate qu'une majorité d'apprentis
se voient assez ropidemenf confier, avec succés, des
missions et des responsabilités importantes.

D'ailleurs au moment de I'embauche les apprentis sont
recrutés encore plus rapidement que leurs camarades de
promotion, avec un salaire statistiquement supérieur de 5 ¢&

10%.

On peut citer des tas d'aufres afouts, en dehors de tout ce

qui a déja été énoncé :

® des liens écoleentreprise renforcés, & fravers notamment les
relations réguliéres apprenti-uteurmaitre d'apprentissage,

® |'apport de I'ceil neuf du jeune dans I'entreprise, dans la
durée,

® une maturité plus affirmée des apprentis. lls ont une
meilleure vision de I'entreprise ef de sa culture, de son
évolution, de son environnement ainsi que des métiers. Et
par coloiement des autres éléves, cette maturité rejaillit sur
I'ensemble de ['école.

la principale difficulté est le financement. le CFA vit
uniquement de la taxe d'apprentissage, pour 80%, et d'une
subvention régionale pour 20%. La taxe d'apprentissage
n'étant pas extensible, il n'est guére possible en |'état actuel
des choses d'augmenter sensiblement le nombre d'apprentis.
Si vous, lecteur, étes convaincus de l'intérét de
'apprentissage & I'SEP, n'hésitez pas & faire verser par votre
entreprise de la taxe d'apprentissage & I'1SEP (du baréme)
et & son CFA (du quotal |

On peut aussi mentionner dans ce paragraphe que pour
des éléves qui souhaitent une forte expérience inferationale,
typiquement un semestre dans une université partenaire,
'apprentissage n'est pas la formule la mieux adaptée.
Actuellement les apprentis se voient proposer un séjour d'un
mois dans une université partenaire. L'école réfléchit & des
formules qui permettraient d'aller jusqu’a trois mois, mais
c’est sans doute une limite supérieure.

l'apprentissage & |'ISEP est une formule qui marche
remarquablement bien, qui a su séduire éléves, corps
professoral ef entreprises. Elle a permis & |'école d'élargir
son recrutement & de nouveaux profils, a contribué &
I'ouverture sociale et apporte chaque jour sa pierre & la

professionnalisafion
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Le témoignage de deux ex-apprentis

LE TEMOIGNAGE DE DEUX EX-APPRENTIS

Avant de commencer mon apprentissage, je considérais la
formation en alfernance comme |'occasion de mettre en
application les connaissances acquises en cours, sans me
douter de tous les autres aspects que peut supposer ce type
de cursus. Dans I'entité dont je fais partie, |'ai eu & metire
en application des compétences techniques acquises en
cours, dans le domaine de la radio notamment, dans le
domaine du SI par moments.

En plus de ces qualités, j'‘ai eu & metire en jeu des
compétfences et qualités humaines que I'on n'acquiert pas
nécessairement en milieu scolaire, en tout cas pas en tant
qu'étudiant de premiére année d'école d'ingénieurs. Savoir
éfre autonome, gérer mon activité, piloter les projets sur
lesquels on m'a affecté en termes de délais ef de qualité, ont
supposé que je me forme & fous ces aspects du métier
d'ingénieur. Ces compétences me seront utiles & n'importe
quel niveau de mon parcours professionnel, c’est une base
solide sur laquelle je pourrai m'appuyer & I'avenir.

J'ai travaillé dans une entité ou la culture du résultat chiffré
est frés importante, plus qu'ailleurs, peut étre. Ces objectifs
m’ont permis d'apprendre & éfre réactif face aux problémes
renconfrés, & étre innovant pour attendre la qualité de
service demandée.

Je suis satisfait de sortir d'école avec une réelle expérience
d'ingénieur en poche. J'en ai acquis les compétences
techniques, je pourrai les utiliser dans mon prochain métier.
J'en ai également découvert les difficultés, en termes de
tenue des délais, en termes de recherche de 'information,
de consolidation, de respect dans lo cohérence des
données. J'ai acquis et développé des méthodes
d'organisation et de travail que je conserverai & |'avenir.
J'ai travaillé  dans  un
responsabilisé, ce qui m'a appris & m'auto-piloter, et & étre

environnement ou j'ai éfé

autonome. J'ai appris & rendre compte de mon fravail, & me
débrouiller avec les équipes et les intervenants.

Il a parfois été difficile de m’organiser entre les activités
professionnelles et les activités que I'on me demandait &
I'ISEP, mais je suis satisfait d'avoir pu surmonter ces
problémes et d'avoir acquis une felle plus value
professionnellement parlant. Je suis désormais convaincu que
I'allernance & I'ISEP est autre chose qu’une simple mise en
situation technique, et je recommanderai vivement & d'autres
éléves ce type de cursus.
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L'altlernance a été une véritable opportunité pour moi. Elle
m'a permis, en plus de m'assumer financiérement, d'acquérir
une réelle expérience en entfreprise fout en mettant en
pratique mes connaissances théoriques.

A la fin de ma premiére année d'ingénieur, un choix
impactant mon projet professionnel se présenta & moi :
choisir I'apprentissage ou rester dans le cursus habituel et
effectuer un semestre & I'étranger 2 En effet, en effectuant
I'apprentissage, je me privais par la méme occasion d'une
expérience infernationale enrichissante. Ayant étudié les
avantages et inconvénients des deux parcours, j'ai opté pour
I'apprentissage qui me permetiait de faire un premier pas
dans la vie active.

Intéressée par les télécommunications, j'ai eu I'opportunité de
réaliser mon apprentissage dans ce secteur d'activité, au sein
d'un opérateur de téléphonie mobile (Bouygues Télécom).
Ce poste m'a séduite par sa pluridisciplinarité. Outre
I'aspect technique, j'ai pu développer des apfitudes dans
la coordination de projets, la communication, la prise de
recul afin de frouver des axes d'opfimisation.

Par la diversité des projets qui m’ont été confiés, j'ai pu
découvrir le métier d'ingénieur. En plus des apports
fechniques de ce poste, je suis heureuse d'avoir développé
mes qualités relationnelles, que ce soit en travaillant en
équipe, ou en pilotant des projefs opérationnels avec des
maitres d'ceuvres, ef ainsi pouvoir gagner en maturité.
D'un point de vue professionnel, cefte expérience m'a
confortée dans |'idée que je m'étais construite du métier
d'ingénieur et des différentes problématiques auxquelles il est
confronté, donnant ainsi une orientation & ma carriére dans
le domaine de la gestion de projets.

Ainsi, 'apprentissage aura été pour moi une expérience
majeure ef fondatrice pour ma vie professionnelle & venir. Le
bagage  conséquent dans les  domaines  des
télécommunications et de la gestion de projet offert par cette
expérience complémentaire & ma formation scolaire me
permet de découvrir le métier de Chef de Projet.

Je travaille désormais chez I'opérateur SFR en tant que Chef
de Projet Déploiement sur la région lle de France. Je vais
ainsi appliquer les compétences acquises lors de ces deux
années dans la réalisation des projets qui me seront confiés
dans ma future vie professionnelle. Je pourrai alors combiner
le domaine de la gestion de projet qui m'intéresse tout
particuliérement, avec celui des télécommunications, secteur
clé en constante évolution.
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