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Cyberguerre et cyberdéfense

—Les dangers du cyberespace
—Des attaques sur les organisations
—Vivre avec les menaces, mais reagir




Quelle est la durée de vie de votre PC non protége ?

* Durée de vie d’'un PC sous Windows, directement connecté a l'internet, sans
antivirus a jour, ni firewall personnel

En 2003 : 40 minutes
En 2004 20 m|nutes Selon le SANS Institute

WWW.sans.org

Aujourd’hui : 3 minutes

Exemples de pertes dues aux attaques

m Colt moyen suite a une cyberattaque, en 2014, en France ?

561 000 €
En 2013, 280 000 € (+200% d’augmentation)

Source : B FiDAL

Co(t d’'une panne majeure des systémes d’information en Europe ?
250 milliards de dollars

Source: C S| T

Une telle panne a une probabilité de 10 & 20% de se produire dans les 10 prochaines années
Imaginez : Plus d’électricité, plus de transports...

Co(t mondial estimé du cybercrime en 2014 ?

Environ 600 milliards de dollars

Source : Forum international sur la communication commerciale
Sept. 2014




Attaques sur les 3 couches du cyberespace

Couche de la signification

Couche des logiciels

Couche des infrastructures

La disponibilité de I'lnformation tient parfois a un fil...

Source : [Tespresso.fr

vorizon B SOt free
Presodie

. CAMIE =
Dior carretour ¢ =270 —

Source : ITespresso.fr

matq!spm : 250.000 euros de perte, 120 personnes au chomage technique




Attaques sur les 3 couches du cyberespace

Couche de la signification

Couche des logiciels

Couche des infrastructures

Failles d’aujourd’hui : Heartbleed

Des chercheurs alertent sur
une faille critique dans
OpenSSL

Les experts en sécurité informatique
conseillent aux administrateurs de corriger
une faille critique dans OpenSSL, une
librairie Open Scurce de protocoles de
chiffrement qui est utilisé par un grand
nombre de sites web.

Plusieurs spécialistes de la sécurité ont alerté
les administrateurs des sites web afin qu'ils
corrigent une faille importante dans OpenSSL.
Cette vulnérabilité est surnommée

« Hearthleed » et se trouve dans plusieurs
versions d'OpenSSL, une bibbliothégue Open
Source de chiffrement pour communiguer en
SSL (Secure Socket Layer) ou TLS (Transport Security Layer). La plupart des sites utilise
ce systéme de chiffrement caractérisé par la présence dans les navigateurs du symbole

du cadenas. La faille a été découverte en décembre 2011, mais elle vient d'étre corrigée
par la version 1.0.1g d'OpenSSL publiée hier. Selon un site spécialement mis en place




Attaques sur les 3 couches du cyberespace

Couche de la signification

Couche des logiciels

Couche des infrastructures

Un répertoire de Web défacés : www.zone-h.org/archive

Events Archive Archive Onhold Notify Stats Register Login = &

Time H MR L # Domain 0s
12:00 i www.m-mehdizade.ir/Jamvan.php Linux
11:56 lew  jakprogramovat.cz/xmirpc.php Linux
11:54 i teamc m/w.htm Linux
11:54 [l  ad-sirway.frfindec.php Linux
11:53 H M [1  www.clsire-pichon-avocat.com Linux
11:52 =  simavis.nlfw.htm Linux
11:51 H W [d cogipro.com Linux
11:50 S5 keepingfamiliestogether.net/w.htm Linux
11:48 H [0  azulicreation.fr Linux
11:47 Rl Win 2000
11:47 H M @i  perlengkapankestjogja.com Linux
11:46 R D0  areaclientivoicevalution.it/b... Win 2000
11:44 H MR B wwwprotechbuildingproducts.co.za Linux
11:44 DrT2rr0r H M B2  www.procurementsystem.co.za Linux
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11:44 DrT3rr0r H M B  wwwreddentalcoza Linux
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11:44 Dr.T3rr0r H M B= www.interiordesignerscapetown.... Linux
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11:43 H M 5§ produksispreijogja.com Linux
11:35 R S interlaw.org/w.htm Linux
11:32 s | dvelopit.co.nz/w.htm Linux
11:32 [+] ldag.net/w.htm Linux
11:31 i gregmessel.com/w.htm Linux
11:30 [  sizenberg-algaeu.defw.htm Linux
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DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly notified
anonymoushy to us. Zone-H is neither responsible for the reported computer crimes nor it is directly or indirectly involved with them. ¥ou might
offensive contents in the mirrored defacements. Zone-H didn't oroduce them so we cannat be resnansible for such contents, Re=d mare




Plus de xxxx Webs, en France défigurés du 7 au 9 janvier 2015

o))

Hacked by Islamic State {(ISIS)

We Are Everuwhere :)
http://Ffb,.com/100008945136328

Faux tweet sur Associated Press (23 avril 2013)

Ap The Associated Press © ¥ Follow

Breaking: Two Explosions in the White
House and Barack Obama is injured

4~ Reply T Retweet W Favorite ®®® More

2,894 134 Y2k PR OE Y

SYRIAN ELELCTRONIC ARMY
oIy gl il

A‘\ =

http://sea.sy/

le Dow Jones (DJIA) perd 145 points
136 milliards de dollars de pertes sur lI'indice boursier !!!




Cyberguerre et cyberdéfense

—Les dangers du cyberespace
—Des attaques sur les organisations
—Vivre avec les menaces, mais réagir

A

Les attaques notables sur les organisations entre 2007 et 2011

= Estonie 2007 : Les botnets ﬁ

=™ lran 2010 : Le ver Stuxnet : Les SCADA

A Bercy, Areva, Sony 2011 : Les APT
X




Le botnet : attaques en dénis de services distribués

le maitre du botnet

S idie

: U iy
ll le donneur
d’ordre

I’attaquant

Le quart des ordinateurs
connectés a Internet
pourrait avoir un bot

Le botnet pour spammer

le maitre du botnet
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Les attaques notables sur les organisations entre 2007 et 2011

&= Estonie 2007 : Les botnets

== Iran 2010 : Le ver Stuxnet : Les SCADA  #7

A Bercy, Areva, Sony 2011 : Les APT

Stuxnet : Attaques sur les SCADA ©)




o

Le ver Stuxnet : Les attaques sur les SCADA

Une coopération USA / Israél (programme Olympic Games)

10 000 heures-hommes de développement
4000 fonctions différentes

Exploitation de 4 "zero-day attacks" (= attaques sur des vulnérabilités
inconnues)

Logiciels signés par usurpation (les USA peuvent le faire...)

Une erreur dans le sabotage : 100 000 ordinateurs infectés dans le
monde

Stuxnet, se répand hors de I'lran

Number of users
N 0-1310 NN 1310- 2,820 12,620-3,930 W 3,930-5240 MM 5240-6,550
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Stuxnet ... arrive en France

HACKER QUVERT

LA SOCIETE AIR LIQUIDE
PIRATEE PAR STUXNET

Le géant francais des gaz industriels a été victime du célébre virus
créé pour viser le programme nucléaire iranien.

Shodan, le moteur de recherche pour objets et systemes connectés

o svoonn [ -
o @

<

The search engine for Power Plants

Shodan is the world's first search engine for Internet-connected devices.

Create a Free Account Getting Started

https://www.shodan.io/
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Les attaques notables sur les organisations entre 2007 et 2011

&= Estonie 2007 : Les botnets

|

== Iran 2010 : Le ver Stuxnet : Les SCADA

—

A Bercy, Areva, Sony 2011 : Les APT

Les attaques par APT
(advanced persistent threats)

Les APT, 1/3 de marketing sécurité, 1/3 de gros titres
dans la presse, 1/3 de petits mensonges ?

NON !

Une APT est une attaque ciblée qui agit
silencieusement et s'installe dans le systeme
d’'information cible, avec pour objectif de collecter
et corrompre des informations sensibles sur le long
terme, plut6t que de réaliser un gain immédiat.

Une APT toutes les 1,5 secondes !

Planification et
capture d'information

Capture d’identifiant
et de mot de passe

Exploration et
propagation

Exfiltration des
données

Maintien des accés et
persistance

12



Quelques chiffres de perte suite a des attaques APT

* Areva:
— plusieurs millions d’euros pour reconstruire le réseau ? )
— préjudice économique résultant du vol des informations ?

* Sony:
— plusieurs centaines de millions de dollars ?

SONY

Cyberguérilla, cybercombat de rue ou cyberguerre ? 2012...

A Flame : Le cyber espionnage massif ﬁ
wiig Elysée : L'exfiltration et la destruction de données

T Shamoon : La destruction du systeme de gestion

13



Les attaques : Le cyber espionnage ( >Ce/©

Flame écoute vos conversations

L’lran et d’autres pays du Moyen Orient
contaminés

* Flame arrive avec une mise a jour de Windows

» C’est un logiciel espion, avec key logger et screen saver

* Il écoute les conversations des smartphones a proximité, par
Bluetooth

* |l porte une boite a outils de 20 Mo
* |l est écrit en un langage peu connu : Lua \
+ |l s’autodétruit sur commande a distance ||

Cyberguérilla, cybercombat de rue ou cyberguerre ? 2012...

. Flame: Le cyber espionnage massif
wiig Elysée : Exfiltration et destruction de données ﬁ

T Shamoon : La destruction du systeme de gestion
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Gardez moi de mes amis, je m’occupe de mes ennemis...

LEXPRESS

_
> WWW.EXPRESS FR

GYBERGUERRE
Gomment

IElysee
a éfe T

pirate L&

o Révélations sur Pespionnage
informatique contre la France

o Les mercenaires du numérique

—
MO 2 F IS €
AR

Source : Lexpress 20//11/2012

Cyberguérilla, cybercombat de rue ou cyberguerre ? 2012...

4 Flame : Le cyber espionnage massif

wikig Elysée : Exfiltration et destruction de données ﬁ

LVREBLANG -
SUR LA DEFENSE
ETLASECURITE NATIONALE / s, \
P o . {'/

Sixy1 Rapport Bockel ANSSI

\\_//j
Réserve Citoyenne
de Cyberdéfense

T Shamoon : La destruction du systeme de gestion
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Cyberguérilla, cybercombat de rue ou cyberguerre ? 2012...

L Flame: Le cyber espionnage massif

wikig Elysée : Exfiltration et destruction de données

T Shamoon : La destruction du systéme de gestion

|

Shamoon, la réponse de I'lran

Une attaque destructrice

30 000 ordinateurs détruits en octobre 2012

* 2 semaines pour rétablir les services informatiques
Les installations gazieres du Qatar aussi touchées

Source : TradeArabia
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2013, 'année du cyber espionnage

APT1 : Le rapport Mandiant accuse la Chine

@ PRISM : L'espionnage par les Américains

APT1 : L’espionnage par les Chinois

pant
—
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---:::.‘
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Py

Chevilly-la-Rue
Shanghai, Unité 61398

APT1

ANDIANT

The White House and Pentagon
Deem Cyber-Attacks "An Act of
War"

[ £ s ]
¥ Iwest
THE WHITE HOUSE
s WASHINGTON =
facilties. The story tells of B
a significantly
American involvement in the sustained use of so called
ons against other nations using the -y
oftware. The story has caused quite the uproar. But ) Sian

Source : Forbes

Source : Datanews
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2013, 'année du cyber espionnage

@ * APT1 : L’espionnage par les Chinois
whin

Prism : L'espionnage par les Américains ﬁ

PRISM : L'espionnage par les Américains
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2014, vols d’identités numériques et grosses failles décelées

» Vols de données a caractere personnel
— Target Vol de données de 110 millions de clients
TARGET.

Orange . avril : 1.3 millions de e-mails clients et prospects volées
orange'|

Cybervor ﬁ 1,2 milliards de login / mots de passe hackés par des russes

— JP Morgan octobre : 80 millions de comptes utilisateurs
JPMorgan

* Grosses failles décelées
— Heart Bleed
— Shell Shock

Vos fichiers chiffrés par bitlocker

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer, To decrypt the files you need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR | similar amount in another currency.

Click «Next» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

Time left

48: 44
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Cyberguerre et cyberdéfense

—Les dangers du cyberespace
—Des attaques sur les organisations
—-Vivre avec les menaces, mais réagir

A

Demain, entre la paranoia et la naiveté, 'heure est aux sueurs froides...

® Smartphones, tablettes, BYOD ? Bring Your Own Device
* Cloud Computing ?
* HaaS? '

b APT ’) Advanced Persistent Threats \ 4

b SCADA ’) Supervisory Control and Data Acquisition
: Q i
* Big Data ? X0
bY 13- 2

*  Objets communicants ?
* Monnaies virtuelles

,}\é«f
s HFT \
S
‘ ... et I’heure est a la cybersécurité

20



La sécurité des systemes d'information

Qu’est ce que la sécurité de l'information ?

Ensemble des mesures techniques et non techniques de protection
permettant a un systéme d’information de résister a des événements
susceptibles de compromettre la disponibilité, I'intégrité ou la confidentialité
des données stockées, traitées ou transmises et des services connexes

que ces systemes offrent ou qu’ils rendent accessibles.

WWW.SSi.gouv.fr

L’humain au centre de la sécurité

La technique

L’humain Les régles
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L’humain au centre de la sécurité

La regle

L’humain

Source : Hapsis

Plate-forme PHAROS de I'OCLCTIC : www.internet-signalement.gouv.fr/

di nt d

- internet-signalement.

MINISTERE

L'INTERIEUR

Internet est un espace de liberté ou chacun peut
communiquer et s'épancuir. Les droits de tous doivent y étre
respectés, pour que la « toile » reste un espace d'échanges et
de respect. Clest pourquei les pouveirs publics mettent ce
portail & votre disposition. En cliguant sur le bouton
« SIGNALER =, vous pouvez transmettre des signalements de
N A contenus ou de comportements illicites auxquels vous wous
sl LUl seriez retrouvés confrontés au cours de votre utilisation

Conseils d'Internet.

aux Jeunes
. Signaler >>
Internet Prudent Vous trouverez également sur ce site des pages d'information,

ainsi que des conseils de spécialistes pour mieux vous protéger
et protéger vos proches dans leur utilisation de 'Internet.

Liens Utiles

130 000 signalements par an, 400 par jour
38 000 signalements,entre le 7 et le 30 janvier 2015
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Les tuiles qui protégent de la pluie ont
toutes été posées par beau temps

FR.2E Proverbe chinois

Merci pour votre attention!

Des questions?

Gérard Peliks
gerard.peliks@noos.fr

Gérard Peliks
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